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Zakladni pojmy:

CBeHIS - Cross-Border eHealth Information Services — preshrani¢ni informacni sluzby pro eHealth,
které jsou provozovany v ramci Narodniho kontaktniho mista pro eHealth (NCPeH + narodni konektor
+ portal) za Ucelem zajisténi preshranicnich zdravotnich sluzeb tak jak byly schvédleny v rdmci eHealth
Network. Shodné s pojmem IS NCPeH.

GDPR — Nafizeni Evropského parlamentu a Rady ¢. 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdajii a o volném pohybu téchto uUdajl (tzv. General Data Protection
Regulation).

NC — Ndrodni konektor — navazuje na NCPeH, je to vstupni a vystupni rozhrani mezi NCPeH a narodni
infrastrukturou, realizuje mapovani a preklady.

NCPeH — Narodni kontaktni misto pro elektronické zdravotnictvi = instituce (MZdr jako spravce, Kraj
Vysocina jako povéfeny provozovatel) a zaroveri SW brana (NCPeH technical gateway) zajistujici
provoz preshranicnich sluzeb eHealth (CBeHIS).

NIA - Nérodni identitni autorita nebo také Narodni bod pro identifikaci a autentizaci — Dle zdkona
250/2017 Sb. narodni bod podporujici proces elektronické identifikace a autentizace prostfednictvim
kvalifikovaného systému. Jde o rozhrani mezi poskytovateli identit, IDP, poskytovateli sluzeb, SEP,
realizujici elektronickou identifikace dle nafizeni eIDAS.

NIX-ZD (NIX-ZD.CZ) — projekt realizujici NCPeH, podporeny z CEF Telecom.
OpenNCP — SW distribuovany EC, ¢ast NCP.

PS — souhrn o pacientovi (Patient Summary).

SLA — Service Level Agreement — dohoda o Urovni poskytovanych sluZeb.

TCK — Technologické centrum Kraje Vysocina — hostingové a provozni cetrum — www.rowanet.cz/tck



http://www.rowanet.cz/tck

OBSAH:

L —Legal and ComplianCe DOM@iN......ccccuiiiiiiiiieeiccieee ettt eettee e et e e e et e e e s e tte e e e sbteeeeebaeeesenstaeessnssaeassans
L.1 — Zakotveni NCPeH v rdmci legislativy EU @ CR .....ccooveveveiiieceeeccececece et 6
L.2 - Metody identifikace, autentizace a autorizace pacientl a zdravotnich pracovnikd............. 7
L.3 - Problematika zpracovani a ochrany osobnich Gdajl..........cceeeieeiiiiieiieeccieccee e 8
L.4 — Zptistupnovani zdravotnické dokUmeENntace .........eeeevivieiicciiii e 9
IR U Lo - [ T 2 PSP 11
IRl D ] o 1 PP PP PP PP PP PP PPPPPPPPPPPPPRt 11

0. OrganisatioNal DOM@IN ......cicuiiiiiiiiie et ceree ettt e e et e e s st e e e e sbteeeesbeeeeesbeaeessseneessnseeeessses 13
0.1 —0rganizacni rAMEC NCPEH .......coo i e e e e e 13
0.2 = ProvOZ NCPEH .....cooiiiiiiete e e e e e e s 16
0.3 —Struktura Fidiciho tymu NCPEH........ooi ettt 16
0.4 — Provozni POdPUING SIUZDY .....ccc.veeiiiieeiieeeee ettt te e s te e s e s te e e sareesbaeesnree e 19
0.5 —Vazbha Na NArOdNT rEEISTIY ..cicuieei ittt e e e sbre e e e sbee e s e earaee e enrees 19
0.6 — Propagace @ VZAEIAVANT........ccuueei ittt e e bee e e e ebee e s e eabae e e e arees 21
(OB A |V o] ) o] o V- UTRUPTUPPPPPN 22

OS. Operations-ServiCeS DOM@IN.......ciiiiiiiiriiiiieeee ettt e e e e s ssiirreeeeeessssbrreeeeessssssssberaeeessssssssseseeees 24
0S.1 — Parametry provozniho prostfedi — SLA .........eiii i 24
0S.2 — Parametry provozniho prostredi navazujicich informacnich systém ..........c.ccccoveenneens 24
0S5.3 = RIZENT ZMEN V PIrOVOZU ...ttt s sttt sttt setstssssesesanenenns 25
0S.4 — Rizeni incidentd (INCident MaNAgEMENL)......c.cucviviuieieeiieieeeeeeeeeie ettt seseseeas 27
0S.5 = KOMUNIKACE MEZI NCP ....c..eiiiiiieeieeieere ettt s 29
08S.6 = KapaCitni PlAN....eeeee e e e ebae e e abae e e arees 30

IS. Information SECUrity DOM@IN .......eiiiiiiiiiciiie et e e e e e st e e e s ab e e e e s sbeeeeenbaeeeenarenas 32

S, 5eMaNtiCs DOMAIN ...ciiiiiiiiiiiiiiiiiii e 33

T. TEChNICAl DOMAIN ittt e b e be e saeesaee et e et e esbeesbeesmeenas 44
T.1 = SIUZDY NCPEH. ...ttt ettt st st e b e e b e s e e saeesaneeneens 44



T.2 = Architektura CBEHIS ...c.eiiiieieee et ettt et ee e 44
T.3 = DatoVE tOKY V CBEHIS ..ottt et e e e e e et e e e e ratae e e s nnaeee s 47
T4 = INSTANCE CBEHIS....coiiiiiiiiii e 50
RIS e oY i (W] = Yol V] [V 4 o1 S 50
T.6 = ROZNIaNi CBEHIS ...ttt st st sttt be e s s e saneeeeens 51
T.7 — Datové protokoly @ standardy .........cccueeeeeciiieeeiee e 52
T.8 = NArodni KONEKLOK «...ceeeiiiiiiieiee ettt ettt s re e e s b e e nee s 53
T.9 — SIEOVA INFrastrUKEUNA.....eceieiieeieiecicees ettt ettt s re e e b e s seeeesneensesreennensens 55
IR LR (oY1= A o1 2 SO 55

SEZNAM PRILOH:
e P1—Bezpecnostni politika CBeHIS systému — neni soucasti verejné verze
e P2 — Metodika fizeni kontinuity — neni soucasti verejné verze
e P3-—0Obnova server(i CBeHIS — neni soucasti vefejné verze
e P4 - Analyza rizik — neni soucasti verejné verze

e P5—Postup pro preklad mnoziny kéda (ValueSet) do ¢eského jazyka —
P5_ValueSet_translation_process_v6_3.docx

e P6— Standardni proces mapovani klinickych klasifikaci a terminologii —
P6_Mapping_process_v6_3.docx

e P7-Jednosmérné mapovani MKN-10/ICD-10 — P7_MKN_ICD_Mapping_v6_3.docx
e P8 — Naplnéni organizacni struktury NCPeH — P8_Organisational_structure_v6_3.xls
e P9 - Povéreni provozem NCPeH — P9_Authorization_NCPeH.pdf

e P10 -Smlouva o spolupraci — P10_Cooperation_contract_v6_3.doc

SEZNAM PRAVNICH PREDPISU:

Smeérnice Evropského parlamentu a Rady (EU) 2011/24/EU. ze dne 9. bfezna 2011 o uplatiiovani prav
pacient( v preshraniéni zdravotni péci.

Zakon ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (zakon o zdravotnich
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Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto udajl a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajt).

Zakon ¢.101/2000 Sb., o ochrané osobnich tdaju.

Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 o elektronické identifikaci a sluzbach
vytvérejicich dlvéru na vnitfnim trhu a o zruseni smérnice 1999/93/ES (elDAS).

Zakon ¢. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné nékterych dalsich
zakon.

Zakon €. 250/2017 Sb., o elektronické identifikaci.

Zakon €. 251/2017 Sb., kterym se méni nékteré zakony v souvislosti s pfijetim zakona o elektronické
identifikaci.
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L — Legal and Compliance Domain

Garanti: Kidra Jirdkovd, Lucie Sirokd

L.1 - Zakotveni NCPeH v rémci legislativy EU a CR

V ramci budovéni jednotného digitalniho trhu podporuje Evropskd komise budovani jednotlivych
infrastruktur pro propojovani digitadlnich preshrani¢nich sluzeb. Jednou z podporovanych
infrastruktur je infrastruktura pro preshranicni sluzby elektronického zdravotnictvi.

Vice o eHealth Network na https://ec.europa.eu/health/ehealth/policy/network en .

eHealth Network je dle ¢lanku 14 smérnice Evropského Parlamentu a Rady 2011/24/EU o
uplatiiovani prav pacientl v preshranicni zdravotni péci hlavni politickou a strategickou autoritou v
oblasti eHealth v rdmci EU, ktera spojuje organy (typicky ministerstva zdravotnictvi popf. organizace
zodpovédné za eHealth) jednotlivych ¢lenskych statd, které jsou odpovédné za implementaci eHealth
a zajistuji provoz Narodnich kontaktnich mist pro eHealth.

Evropska komise za Ucelem vybudovani evropské infastruktury eHealth poskytuje ¢lenskym statlim
nejen finance (vyzva CEF TELECOM), ale i sluzby, které clenské staty mohou pfi realizaci preshrani¢ni
komunikace vyuzivat. Pro zajiSténi identitni, sémantické a organizacni interoperability jsou ze strany
Evropské komise v ramci digitdIni infrastruktury pro eHealth poskytovany tzv. centrdini sluzby a
vydavany pokyny k vybudovani a implementaci jednotlivych Ndrodnich kontaktnich mist. Narodni
kontaktni misto je ve skutec¢nosti technickou a organizacni branou (softwarem), kterd zajistuje
interoperabilitu v rdmci evropské digitdlni infrastruktury pro eHealth ve vztahu k Narodnim
kontaktnim mistlim ostatnich ¢lenskych statd.

eHealth Network schvaluje vSechny nutné dokumenty, které jsou pro zfizeni, implementaci a provoz
Narodnich kontaktnich mist nutné. Organizacni a technické zasady pro zfizeni a provoz jsou
stanoveny v , Guideline on an Organisational Framework for eHealth National Contact Point”.

Pravni aspekty a otazky odpovédnosti v oblasti preshrani¢ni vymény zdravotnickych dat mezi
jednotlivymi Narodnimi kontaktnimi misty jsou stanoveny v tzv. Dohodé mezi organy odpovédnymi
za provoz Narodnich kontaktnich mist o podminkach podmifiujicich Géast v ramci pfeshranicnich
informacnich sluzeb eHealth a pfilohach, kterd byla schvdlena na jednani 9.5 - viz
https://www.eu2017.mt/en/Events/Pages/eHealth-Network-Meeting.aspx .

Narodni kontaktni misto pro elektronické zdravotnictvi je zakotveno v Ceské legislativé v zakoné c¢.
372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (zdkon o zdravotnich
sluzbach), § 69a:

Ndrodni kontaktni misto pro elektronické zdravotnictvi
(1) Ndrodni kontaktni misto pro elektronické zdravotnictvi je informacni systém verejné spravy, ktery
umoZriuje opravnénym osobdm nahliZet do zdravotnické dokumentace vedené v elektronické podobé.

(2) Opravnénymi osobami podle odstavce 1 jsou:

a) poskytovatelé a poskytovatelé socidlnich sluZeb, v pripadé, Ze poskytuji zdravotni sluzby,


https://ec.europa.eu/health/ehealth/policy/network_en
https://www.eu2017.mt/en/Events/Pages/eHealth-Network-Meeting.aspx
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b) poskytovatelé zdravotnické zdchranné sluzby a
¢) ndrodni kontaktni mista pro elektronické zdravotnictvi zfizend ostatnimi ¢lenskymi staty Evropské
unie.

(3) Sprdvcem ndrodniho kontaktniho mista pro elektronické zdravotnictvi je Ministerstvo
zdravotnictvi.

Vztah NCPeH a Ministerstva zdravotnictvi, povéreni, naleZitosti smlouvy

NCPeH je informacni systém verejné spravy, ktery musi byt provozovan spravcem informacniho
systému nebo provozovatelem, kterého spravce informacéniho systému provozem povéfi. Uvedené
vyplyva z pfislusné pravni Gpravy.

Zakon €. 365/2000 Sh., o informaénich systémech vefejné spravy a o zméné nékterych dalsich
zakonl vymezuje v § 2 pojmy nasledovné:

¢) spravcem informacniho systému verejné spravy se rozumi osoba nebo jeji soucdst, kterd poskytuje
sluzby informacniho systému verejné spravy a za informacni systém verejné sprdavy odpovidd;

d) provozovatelem informacniho systému verejné sprdvy se rozumi osoba nebo jeji soucdst, kterd
zajistuje funkcnost technickych a programovych prostredku tvoficich informacni systém verejné
spravy. Provozovdnim informacniho systému verejné sprdavy mizZe sprdvce povéfit jiné osoby nebo
jejich soucdsti, pokud to jiny zdkon nevylucuje.

Zdkonem ¢. 251/2017 Sb., kterym se méni nékteré zdkony v souvislosti s pFijetim zakona o

elektronické identifikaci, dochazi ke zméné zdkona €. 372/2011 Sb., o zdravotnich sluzbach a
podminkach jejich poskytovani (zakon o zdravotnich sluzbach):

§ 69a odst. 1 zakona o zdravotnich sluzbach nové stanovi, Ze Narodni kontaktni misto pro
elektronické zdravotnictvi je informacni systém vefejné spravy, ktery umoziiuje opravnénym osobam
nahliZet do zdravotnické dokumentace vedené v elektronické podobé. Dle § 69a odst. 3 je spravcem
Narodniho kontaktniho mista pro zdravotnictvi Ministerstvo zdravotnictvi.

Z vySe uvedeného vyplyva, Ze Ministerstvo zdravotnictvi jakoZto spravce informacniho systému
NCPeH je opravnéno provozem povéfit jiny pravni subjekt, tedy i Kraj Vysocina.

Ministerstvo zdravotnictvi povéfilo provozovanim NCPeH Kraj Vysocina Povéfenim ¢. j. MZDR
553/2018-1/PR ze dne 13. 2. 2018, které tvoti pfilohu ¢. 9 této dokumentace. Blizs$i podminky
povéreni pak vyplyvaji ze smlouvy o spolupraci, kterd je uzaviena mezi Ministerstvem zdravotnictvi a
Krajem Vysocina. Obsahem této smlouvy je Uprava otazek uhrad sluzeb, kontrolnich mechanismd,
ochrany osobnich udajli véetné zavazku prisné povinnosti mi¢enlivosti a pod (pfiloha ¢. 10).

L.2 - Metody identifikace, autentizace a autorizace pacientii a zdravotnich
pracovniku

V rdmci preshrani¢ni komunikace vyuzivd Narodni kontaktni misto mimo jiné i sluzby jednoznacné a
bezpecné identifikace a autentizace pacienta a oSetfujiciho |ékate. Identifikace bude probihat
prostfednictvim infrastruktury naplfiujici nafizeni elDAS. V piipadé CR pak na zakladé navrhovaného
zakona o elektronické identifikaci €. 250/2017 Sb., a technicky prostfednictvim sluzeb Narodni
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identitni autority (NIA) provozované Spravou zakladnich registrii. NIA z bezpecnostnich dlivod(
nepracuje s rodnym cislem, ale pouze s tzv. bezvyznamovym smérovym identifikdtorem. Na zakladé
néj je moiné ziskat i dalsi Udaje o prisluiné osobé (lékafi, pacientovi) z ndvaznych systém@ MVCR
(ISZR, ISEO). Ale k tomuto kroku je opravnény pouze legislativou urc¢eny agendovy informacni systém
(AIS), podléhajici regulaci z pohledu dalsi legislativy (napf. Zdkon o informacnich systémech vefejné
spravy, zakon o zakladnich registrech a Zakon o kybernetické bezpecnosti).

Identifikace pacientd CR

Pacienti, ktefi jsou obcany CR, jsou identifikovani na zakladé ¢&isla osobniho dokumentu (ob&anského
prikazu, pasu) dotazem do zakladnich registri a ISEO (informacni systém evidence obyvatel). Viz
kapitola T3.

Identifikace zahrani¢nich pacientu

Zahrani¢ni pacient je identifikovan prostfednictvim atributl na osobnim dokumentu, ktery ptislusny
stat oznacil jako prostfedek pro identifikaci jeho obcdanl. Tyto dokumenty jsou k dispozici
oSetfujicimu lékafri, ktery pacienta identifikuje, v ramci portdlu NCPeH. Viz kapitola T3.

Identifikace, autentizace a autorizace zdravotnickych pracovniku

Zdravotnicti pracovnici, ktefi jsou dle ceské legislativy oprdvnéni nahlizet do zdravotnické
dokumentace pacienta bez jeho souhlasu, jsou identifikovani, autentizovani prostfednictvim své
elektronické identity a infrastrukturou NIA, autorizovdni prostfednictvim dotazu do Narodniho
registru zdravotnickych pracovnik(i (NRZP) a do Narodniho registru poskytovatell zdravotnich sluzeb
(NRPZS).

L.3 - Problematika zpracovdni a ochrany osobnich udajii

V ramci workflow pfreshrani¢ni vymény zdravotnickych dat prostfednictvim Narodniho kontaktniho
mista pro eHealth dochazi k vyzadani, provedeni prekladu a pfeshrani¢nimu poskytnuti pacientského
souhrnu do zemé oSetfeni. PS obsahuje zdkladni zdravotni informace nezbytné pro bezpecné
poskytnuti zdravotni péce tedy zvlastni kategorii osobnich Udaji dle GDPR, a to zejména uUdaje o
zdravotnim stavu.

Ochrana osobnich Udaji je v sou¢asné dobé zakotvena v zdkoné ¢. 101/2000 Sb., o ochrané osobnich
Udaji a o zméné nékterych zakon(. Tento pravni predpis bude s G¢innosti od 25. 5. 2018 nahrazen
pfimo aplikovatelnym GDPR.

le zfejmé, Ze byt je NCPeH z hlediska zdkona pouze informac¢nim systémem, naplni Ministerstvo
zdravotnictvi a Kraj Vysocina definici spravce a zpracovatele podle GDPR, nebot budou vést evidenci,
databaze, prehledy tok( osobnich (dajli pacientl, zdravotnickych pracovnikl, poskytovatell
zdravotnich sluZzeb neboli jednoduse feceno vsech dotéenych subjektd, a to jak automatizované, tak
neautomatizované.
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Vzhledem ke skutecnosti, Ze spravcem a provozovatelem NCPeH je organ verejné moci (nadto je
provadéno rozsahlé zpracovani zvlastni kategorie osobnich Udaj), musi byt jmenovan spravcem a
zpracovatelem povérenec pro ochranu osobnich udaji. Dale bude pfijata koncepce ochrany osobnich
udaji, bude provedena analyza rizik (neni soucasti verejné verze), na kterou bude navazovat
provedeni naleZitého posouzeni vlivu na ochranu osobnich Gdajl (DPIA - neni soucasti verejné verze).
V ndvaznosti na tyto kroky pak budou pfijata adekvatni technickd a organizacni opatfeni k
zabezpeceni osobnich Gdajl v souladu s pozadavky GDPR.

Smlouvy s dodavateli, pracovniky, fesici ochranu osobnich udaju

V koncepci ochrany osobnich udaji (,data protection policy”) bude specifikovano postaveni
veskerych subjektd, které pristupuji k datlim, které NCPeH protékaji. Lze uvazovat o 2 rolich téchto
subjektl: 1. spravce osobnich Udaju, 2. zpracovatel osobnich Gdajd. Ve stavajici fazi fungovani NCPeH
je Kraj Vysocina v postaveni zpracovatele osobnich Udaji podle ¢l. 4 odst. 8 GDPR, nebot provozuje
NCPeH na zakladé pokynu Ministerstva zdravotnictvi, resp. provadi zpracovani pro spravce osobnich
udajli, ktery urcuje ucel a prostredky zpracovani osobnich udajli. Ministerstvo zdravotnictvi je
spravcem osobnich Udajd v NCPeH podle ¢. 4 odst. 7 GDPR.

Déle je moiné, Ze k NCPeH, resp. osobnim Udajim v ném obsazenym budou pfistupovat externi
dodavatelé na zdkladé smlouvy o spravé udrzbé systému apod. Tyto subjekty neprovadi zpracovani
osobnich udaji ve smyslu GDPR, jejich pfistup k udajim je toliko nahodily a nesystematicky. Ochrana
osobnich Udajd vsak bude zajisténa ustanovenim o pfisném zachovani povinnosti ml¢enlivosti (NDA
agreement) téchto dodavatelli s odpovidajicim sankénimi mechanismy pro ptipad nedodrzeni
stanovené povinnosti.

Pokud jde o zaméstnance Kraje Vysocina jakoZto provozovatele NCPeH, tak povinnost mléenlivosti
podle GDPR bude vSem uloZzena smluvné. Pro pfipad poruseni takto stanovené povinnosti
mlcenlivosti Ize uvaZovat o pracovnépravnim postihu.

L.4 - Zpristupnovdni zdravotnické dokumentace

Obecné k predavani udajt o zdravotnim stavu

PS je opravnén vytvaret kaidy poskytovatel zdravotnich sluzeb v CR. PS je soudasti zdravotnické
dokumentace, ktera je poskytovatelem zdravotnich sluZzeb o pacientovi vedena. Zdravotnicka
dokumentace je pfedavana mezi jednotlivymi poskytovateli zdravotnich sluzeb za ucelem zajisténi
navaznosti zdravotni péce. Soucasné je moziné, Ze Cdast Ci celd zdravotnickda dokumentace je
predavdna na zdkladé souhlasu a pokynu pacienta tfeti osobé (soukromému spravci zdravotnické
dokumentace).

Vnitrostatni vyuziti NCPeH

Navaznost zdravotni péce

Podle soucasné legislativy — zakona o zdravotnich sluzbach § 45 odst. 2 pism. g) je kazdy poskytovatel
zdravotnich sluZzeb povinen predat jinym poskytovatellim zdravotnich sluzeb nebo poskytovatellim
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socidlnich sluzeb potfebné informace o zdravotnim stavu pacienta nezbytné k zajisténi navaznosti
dalsich zdravotnich a socialnich sluzeb poskytovanych pacientovi. Za Ucelem splnéni této povinnosti
neni poskytovatel zdravotnich sluzeb ani vazan povinnosti mlcenlivosti, viz § 51 odst. pism. a) zakona
o zdravotnich sluzbach. Prostfednictvim NCPeH bude zajisténo zabezpecené predavani relevantnich
Udajl o zdravotnim stavu pacienta mezi jednotlivymi poskytovateli zdravotnich sluzeb, a to v souladu
se zdkonnymi pozadavky. NCPeH pfispéje k zabezpeceni procesu predavani udaji fizenou a
bezpecnou cestou. V praxi se tak oSetfujici zdravotnicky pracovnik bude moci efektivné dostat k
zakladnimu souhrnu zdravotnickych dat pacienta, a to za podminek stanovenych zidkonem o
zdravotnich sluzbach (témi jsou zejména nezbytny rozsah, zdjem pacienta, pfima souvislost s
poskytovanim zdravotnich sluzeb).

Realizace prava pacienta znat veskeré informace o jeho zdravotnim stavu

Kazdy pacient md pravo znat veskeré informace o svém zdravotnim stavu (viz jiz Umluva o lidskych
pravech a biomediciné). Prostfednictvim NCPeH bude zajisténa moZnost realizovat pravo na
informace o zdravotnim stavu pacienta v zabezpeceném prostiedi.

Pfeshrani¢ni pfedavani adaji o zdravotnim stavu

Preshranicni vymeéna Udaju o zdravotnim stavu pacienta se musi s ohledem na skutecnost, Ze se
jedna o zpracovani osobnich Udaji (zvlastni kategorie), opirat o urcity pravni divod.

V této souvislosti rozlisujeme dvé zakladni situace:

1) Pacient v zemi oSetfeni neni fyzicky nebo pravné zpUsobily udélit souhlas a soucasné
zpracovani je nutné po ochranu jeho Zivotné dullezitych zajm.

Pokud se pacient nachazi ve stavu, ktery mu neumoziuje (at jiz z dGvodu fyzického omezeni
¢i pravni nezpUsobilosti) vyslovit souhlas s vyzadanim si a nasledné pfijetim Udajll o svém
zdravotnim stavu z jiného ¢lenského statu EU, a soucasné se nachazi ve stavu, kdy pfedavani
udajl o zdravotnim stavu je nutné pro ochranu jeho Zivota ¢i zdravi, neni nutné hledat jiny
pravni dlivod, nebot pravé existence zpracovani pro ochranu Zivota ¢i zdravi je relevantnim
pravnim divodem dle ¢l. 9 odst. 2 pism. c) GDPR. V téchto situacich je mozné predavat
zdravotnicka data bez ohledu na vdali pacienta a informacni systémy pro eHealth efektivné
vyuzivat k predavani téchto dat.

2) Pacient neni ve stavu, ktery by vylu¢oval udéleni souhlasu, bez ohledu na to, zda je ohrozZeni
Zivota Ci zdravi Ci nikoli.
Pokud se pacient nachazi ve stavu, ktery nevylucuje projev vile, nelze ¢l. 9 odst. 2 pism. c)
GDPR aplikovat a je tfeba postupovat, resp. opirat se o pravni dlivod formulovany v ¢l. 9 odst.
2 pism. h) GDPR — zpracovani je mj. nezbytné pro Ucely lékarské diagnostiky, poskytovani
zdravotni péce i |éCby, a to na zakladé prava Unie nebo clenského statu. Pritom neni
rozhodné, zda je Zivot Ci zdravi pacienta ohroZeno. V téchto ptipadech je nutné vychazet z
vnitrostatni legislativy, ktera v souc¢asné dobé umozniuje predavani tdajl o zdravotnim stavu
bez souhlasu pacienta za Ucelem zajiSténi navaznosti zdravotni péce, avSsak pouze mezi
poskytovateli zdravotnich sluzeb.

-10 -



“=NIX-ZD

L.5 - Ukladani PS

Pacientsky souhrn je soucasti zdravotnické dokumentace, ktera je poskytovatelem zdravotnich sluzeb
0 pacientovi vedena. Veskerd zdravotnickda dokumentace, kterd je mezi jednotlivymi poskytovateli
zdravotnich sluzeb sdilena za Ucelem zajisténi navaznosti zdravotni péce, musi byt uchovavana dle
podminek stanovenych zakonem o zdravotnich sluzbach a vyhlaskou o zdravotnické dokumentaci.
Pokud si poskytovatel zdravotnich sluzeb vyzada prostifednictvim Ndrodniho kontaktniho mista pro
eHealth pacientsky souhrn obcéana jiného ¢lenského statu a v ramci stanoveného workflow tuto
dokumentaci obdrzi, je povinen sni naklddat v pravnim reZimu stanoveném pro zdravotnickou
dokumentaci v Ceské republice. Ziskany pacientsky souhrn o$etfovaného obé&ana jiného statu tak
zGstava u poskytovatele zdravotnich sluzeb, ktery si ji vyzadal, jako standardni soucast (slozka)
zdravotnické dokumentace pacienta. Pravni reZzim vedeni a uchovani zdravotnické dokumentace je
konkrétné obsaZzen v § 52 a ndsl. zdkona o zdravotnich sluzbach a v provadécim pravnim predpisu,
kterym je vyhlaska o zdravotnické dokumentaci.

Narodni kontaktni misto pro eHealth ani Zadna jeho soucast (narodni konektor) poskytovany
pacientsky souhrn neukldda, pouze zprostfedkuje jeho pfenos. V rdmci Narodniho kontaktniho mista
jsou ukladany pouze logy transakci, které neobsahuji Zddné osobni Udaje pacienta, oSetfujiciho Iékafe
¢i procesovany dokument.

L.6 — DPIA

S ohledem na charakter udajli, které budou prostfednictvim Narodniho kontaktniho mista pro
eHealth predavany, je ziejmé, Ze na analyzu rizik navaZe i vypracovani posouzeni vlivu na ochranu
osobnich udajt podle ¢l. 35 GDPR.

Pfedpokladem tedy je postup, ktery bude propojovat jednotlivé na sebe navazujici kroky a ktery bude
respektovat nasledujici chronologii:

Ustanoveni povérence pro ochranu osobnich tdaji podle ¢l. 37 a nasl. GDPR.

Provedeni interniho auditu jednotlivych ¢innosti zpracovani.

Vytvoreni zaznam( o ¢innostech zpracovani podle ¢l. 30 GDPR.

Zpracovani analyzy rizik.

Provedeni posouzeni vlivu na ochranu osobnich tdajti podle ¢l. 35 GDPR (dale jen ,,DPIA“).
PFipadna predchozi konzultace s dozorovym organem podle ¢l. 36 GDPR.

o vk wWwNR

DPIA bude obsahovat minimalné (v souladu s ¢l. 35 odst. 7 GDPR):

e systematicky popis zamyslenych operaci zpracovani a ucely zpracovani, pfipadné vietné
opravnénych zajml sprdvce, a to vidy s odkazem na konkrétni ustanoveni pfislusného
pravniho predpisu, bude-li to mozné;

e posouzeni nezbytnosti a primérenosti operaci zpracovani z hlediska ucell, které budou
vytyCeny a popsany v prvni ¢asti vyse;

e posouzeni rizik pro prava a svobody subjektl udajd, jejichz data budou prostfednictvim
Narodniho kontaktniho mista pro eHealth preddvana; a

-11 -



“=NIX-ZD

e planovand opatfeni k feSeni téchto rizik, véetné zaruk, bezpecnostnich opatfeni a
mechanismu k zajisténi ochrany osobnich Udajli a k doloZeni souladu s timto natizenim, s
prihlédnutim k praviim a opravnénym zajmam subjektl udajd a dalsich dotcenych osob.

DPIA predstavuje detailni popis fungovani Narodniho kontaktniho mista pro eHealth z pohledu
ochrany osobnich udajll. Spravce i zpracovatel zajisti soulad DPIA s pfislusSnymi pravnimi predpisy.

Dokument DPIA neni soucdsti verejné verze dokumentace.
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O. Organisational Domain

Garanti: Kldra Jirékovd, Petr Pavlinec, Jaroslav Krotky, Tomds Sedivec

0.1 - Organizacni ramec NCPeH

: I
[ tsentrusted oy l

Vysocina ¥ Ministry of Health of the % Healthcare providers % Ministry of the interior of the Czech Republic %
region —_— Czech Republic

is P?ﬂ of is p?rl of is p%rt of is p%‘t of is p?n of

Institute of health % Hospitals 2 Rescue % National registers authority E National agency %
information and statistics of Services for information and
the Czech Republic communication

technoloav

ope+ates oper|ates ope4ates oper{ales ope{ates operates
ispartof  National Register of Health 1 Healthcare systems that £] National point £] Base %] CMS2.0 )

Workers managing health for identification registries
operates documentation and
authentication
eMeDacs O TESTANG &8
Health worker authorization user authentication patient demography
PS data soufce and user network| service
PS data soulce and user netwon{serwce
Central authority for the exchange of health documentation (National Contact Point)
is partof————
i opeliates

CBeHIs £

Ministerstvo zdravotnictvi je spravcem Narodniho kontaktniho mista pro elektronické zdravotnictvi
na zakladé § 69a odst. 3 zakona ¢. 372/2011 Sh., o zdravotnich sluzbach a jejich poskytovani (zakon o
zdravotnich sluzbach), s Uéinnosti od 1. ¢ervence 2018.

Narodni kontaktni misto pro eHealth je informacéni systém vefejné spravy (ISVS), vedeny
v Informacnich systémech verejné spravy pod identifikdtorem 7638.

Ministerstvo zdravotnictvi povéfilo v souladu s § 2 pism. d) zdkona ¢. 365/2000 Sh., o informacnich
systémech verejné spravy a o zméné nékterych dalSich zakond s uUcinnosti 13. Unora 2018 Kraj
Vysocina provozovanim Narodniho kontaktniho mista pro elektronické zdravotnictvi. Blizsi podminky
vyplyvajici z povéreni jsou specifikovany ve smlouvé o spolupraci (podminky provozu informacniho
systému, SLA, odpovédnost, ochrana osobnich udaju, atd.) — viz pfiloha ¢. 9.

Ministerstvo zdravotnictvi CR ma kromé jinych 2 ddleZité podfizené organizace, a to Ustav
zdravotnickych informaci a statistiky (UZIS) a Statni Gstav pro kontrolu léc¢iv (SUKL). Obé tyto
organizace spravuji dlilezité systémy a sluzby, které se v rdmci CBeHIS uplatniuji.
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Ministerstvo vnitra CR jako subjekt vefejné spravy poskytuje skrze Spravu zakladnich r
centralnich sdilenych sluzeb eGovernmentu, primarné ndrodni identitni autority

egistrd sluzby
a zdkladnich

registrd. Tyto sluzby jsou poskytovany na zakladé zakon( 297/2016 Sb., 111/2009 Sb. a 250/2017 Sb.

Central authority for the exchange of health documentation (National Contact Point) %
<Fis part of
Ministry of Health of the Czech Republic % Ministry of the interior of %

.STed the Czech Republic

?IS part of ?IS part of National eHealtr ?is part of
Strat
Institute of health 2 State institute for drug % —— National registers %
information and statistics control authority
of the Czech Republic Authorization
document by Act
provides data 365/2000, public provides data
Act 372/2011 a(':imlnlsva_\tlon Act 297/2016, trust
e e s information Act 378/2007, services for electronic
systems is entrusted by medicines transactions
Vysocina region 9 J Act 111/2009, base
- registries
—_—> provides data
) . ) Act 250/2017,
provides data provides data provides data electronic identification
Healthcare % Patients % Healthcare professional %

providers

Role subjektu v rdmci organizace NCPeH a CBeHIS

Ministerstvo zdravotnictvi
e spravce CBeHIS, povéruje provozem CBeHIS
e  zajistuje legislativni navrhy nutné pro provoz IS
e  zajisténi souladu se zdméry Narodni strategie elektronického zdravotnictvi
e seznamovani odborné vefejnosti provozem IS NCPeH

Kraj Vysocina
e provozovatel NCPeH na zakladé povéreni od spravce, Ministerstva zdravotnictvi
e  zajistuje technickou ¢ast a technologické prostfedi NCPeH
e administruje CBeHIS

Ministerstvo vnitra — obor hlavniho architekta eGovernementu
e  zajisténi architektonické navaznosti na narodni eGovernment
e  zajisténi provoznich otazek CBeHIS viici IS ve spravé MVCR

vzis
e provozovatel referencnich systému v oblasti zdravotnictvi — NRPZS, NRZP, IDRR

Poskytovatelé zdravotni péce
e subjekty poskytujici datové zdroje a konzumujici vystupy CBeHIS
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e seznam, katalog poskytovatell

Lékafri
e koncovi uzivatelé CBeHIS

Pacienti
e subjekty udaji CBeHIS

Vztahy v narodni infrastrukture eGovernmentu

Dle zadkona 365/2000 Sb. je kazdy funkcni celek nebo jeho cast zabezpelujici cilevédomou a
systematickou informacni ¢innost pro ucely vykonu verejné spravy informacnim systémem verejné
spravy (ddle téz ISVS). Systém CBeHIS, reprezentovany v ¢eském prostiedi informacnim systémem
OpenNCP, do této definice jednoznacné spada. Pro ISVS plati nékolik podstatnych podminek, které
musi ze zdkona plnit, napf. vydavat ovérené vypisy, fidit se vyhlaSkami a provést atestaci ohledné
propojeni s ostatnimi ISVS a referencnim rozhranim, byt soucasti informacni koncepce ufadu apod.
Evidence ISVS je vedena v informacnim systému o informacnich systémech verejné spravy (dale téz
1SoISVS)*.

Pro ucely napojeni na centralni sdilené sluzby eGovernmentu je ISVS dle definice zakona 365/2000
Sb. nedostatecny a musi se povysit na tzv. Agendovy informacni systém (dale téz AIS) definovany
zakonem 111/2009 Sb. Kazdy ISVS se muze stat AIS, pokud splni podminku, Ze slouzi k vykonu
agendy’ (ucelend oblast plisobnosti), vyuzivani elektronickych formuldfd nebo elektronické
identifikaci. Pokud ISVS podminku spliuje a je evidovan v I1SoISVS, mUZe si spravce systému zazadat o
systémovy certifikdt od Spravy zakladnich registrd®, ktery slouzi k pfistupu k centralnim sdilenym
sluzbadm eGovernmentu.

Na systém, nehledé na zarazeni jako ISVS nebo AlS, mizZou byt kladeny i dal$i povinnosti z oblasti
kybernetické bezpecénosti dle zdkona 181/2014 Sb. Tento zdkon kategorizuje jednotlivé systémy dle
dopad(l a skod, které zneuziti ¢i vypadek daného systému muize zpUsobit na kritickou informacni
infrastrukturu (dale téz Kll), Vyznamny informacni systém (dale téz VIS) a Informacni systém zakladni
sluzby (dale téz ISZS) Popisuje také napojeni a odesilani kybernetickych incidentl a udalosti
Narodnimu ¢i VIadnimu CERT.

Informaéni systém = £ g
© |
. . £ o j 2 2
Informacni systém verejné spravy = = & N
s 2 L1 > c E T
= 5 c >% >g -
” v s s ~ [
Agendovy Informacni systém % = = £ £ <
= 8 L1 S 06 o =
= Y= > Y= Y= T
¥ £ — 5 £ E=N

https://www.sluzby-isvs.cz/1SolSVS/Views/Public/Login.aspx?action=get

https://rpp-ais.egon.gov.cz/gen/agendy-detail/

http://www.szrcr.cz/
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0.2 — Provoz NCPeH

Jednotlivé technologické celky NCPeH (NCP, Narodni konektor, Portal NCP, ...) jsou provozovany
v Technologickém centru Kraje Vysocin (dale TCK viz http://www.rowanet.cz/tck). Dalsi navazujici a

referenéni systémy jsou provozovany v Centralnim misté sluzeb Ministerstva vnitra CR (IS zakladnich
registrd, IS evidence obyvatel, TAP sité TESTA-ng) a v technologickém centru UZIS (N&rodni registr
zdravotnich pracovnika).

TCK je datové centrum zajistujici provoz informacnich systému v rdmci serverové virtualizani farmy
na zrcadlenych a virtualizovanych datovych ulozZiStich propojenych vysokorychlostni SAN a LAN
sitovou infrastrukturou. TCK je sitové pripojeno do uzaviené infrastruktury statni sité ITS-NGN
prostfednictvim dvou nezdvislych spojl, tzv. Krajskych konektord CMS o kapacité 2x1 Gbps, a
nékolika nezavislymi spoji o kapacité +10 Gbps do verejné sité Internet. TCK disponuje nezavislym
adresnim rozsahem (AS48091). Kraj Vysocina je jako LIR ¢lenem sdruZeni RIPE NCC.

Infastruktura TCK zajistuje procesy bezpecnostni ochrany (sitovy firewall, aplikaéni firewall),
monitoringu, zalohovani, datové archivace, nezavislého bezpecnostniho dohledu (SIEM), incident
managementu, enviromentdlniho dohledu, zdlozniho energetického napdjeni a dalsi. Celé prostredi
je pak certifikovano v ramci ISO/IEC 27001.

Provoz TCK je zajiStén pracovniky odboru informatiky Krajské uUradu Kraje Vysocina
(http://extranet.kr-vysocina.cz/telefon/oj/odbor-informatiky) a smluvnimi servisnimi partnery.

0.3 - Struktura ridiciho tymu NCPeH
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NCPeH Operation

System
Coordinator

Manager

l

Technical team Semantic team Security team Legal team
— 1 — 1 — 1 — 1
||| Technical team ||| Semantic team ||| Security team Legal team
leader leader leader leader
OpenNCP | | Medical expert || Network security eHealth legal
administrator expert expert
Network Mational | | Data Protection Health legal
administrator semantics expert Officer expert
| | eHealth architect Perso.nal eeE
protection expert

eGovernment
architect

eHIS expert

Tym — cesky

Role — cesky

Popis role

Manazefri

Provozni manazer

NCPeH

Zodpovédny za fizeni provozu NCPeH. Zajistuje provozni podminky
(personalni, technické a finanéni) NCPeH. Je zodpovédny za tvorbu a
udrzbu narodnich rozhrani NCPeH.

NCPeH

Koordinator systému

Koordinace tym( NCPeH. Komunikace s narodnimi a mezinarodnimi
partnery. Propagace sluzeb NCPeH. Zajistuje aktualnost
dokumentace NCPeH.

Vedouci technického

tymu

Vedeni technické ¢asti provozu, udrzby a rozvoje NCPeH. Vedouci
softwarového vyvoje NCP (zejména narodniho konektoru).
Zodpovédny za technickou dokumentaci NCPeH. Vedouci podpory a
incident managementu — HelpDesku. Koordinuje testovani
interoperability systému.

Technicky
tym

Administrator
OpenNCP

Technicka administrace SW ¢asti OpenNCP —implementace novych
verzi. Podili se na testovani interoperability systému. Resi provozni
otazky spojené s vyuzivanim sluzeb NCPeH.

Administrator sité

Zajistuje nastaveni sitovych a zakladnich systémovych sluzeb
provozu NCPeH. Komunikuje se spravci TESTA-ng Acces Point (TAP)
a spravci CMS.
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Zajistuje architektonicky design a soulad se s ndrodni strategii
eHealth a systémy v oblasti zdravotnictvi. Re$i provozni otazky
spojené s vyuzivanim narodni sluzeb eHealth.

eGovernment architekt

Zajistuje architektonicky design a soulad se systémy v oblasti
centralniho eGovernmentu. Re$i provozni otazky spojené s
vyuZivanim narodni sluzeb eGovernmentu.

NIS expert

Zajistuje interoperabilitu s primarnimi systémy spravy zdravotni
dokumentace. Resi provozni otazky spojené s vyuzivanim
vnitrostdatnich sluzeb zdravotnich systémd.

Sémanticky

Vedouci sémantického
tymu

Zajistuje vedeni sématického tymu. Koordinuje problematiku

narodni i mezinarodni nomeklatury a jeji interoperability. Navrhuje

Upravy narodnich nomeklaturnich standardd. Re$i provozni otdzky
spojené se sémantikou.

Resi problematiku vyuZiti sluzeb NCPeH ve vazbé na lékai'skou praxi

tym
Lékarsky expert a postupy. Resi provozni otazky spojené s |ékarskymi postupy a
vedenim zdravotnické dokumentace.
Expert na narodni Posuzuje soulad narodni a mezinarodni nomeklatury. Navrhuje
sémantiku Upravy narodnich nomeklaturnich standardd.
Koordinuje problematiku kybernetické bezpecnosti provozu NCPeH.
Vedouci Sleduje a resi bezpecnostni incidenty spojené s provozem NCPeH.
bezpecnostniho tymu Garantuje soulad provozu NCPeH s legislativou a standardy fizeni
bezpecnosti IS.
Bezpecnostni T —— . — - - - - —
tym Expert sitove eSi bezpecnostni incidenty na Urovni systémovych a sitovych
sluZeb. Provadi bezpecnosti profilaxi NCPeH.

bezpecnosti

Povérenec pro ochranu
osobnich udajl

Zajistuje soulad provozu NCPeH s narodnim i mezinarodnim
legislativnim rdmcem ochrany osobnich Gdajt. Resi incidenty v
oblasti ochrany osobnich udaja.

Pravni tym

Vedouci pravniho tymu

Koordinuje problematiku pravnich vztahl a souladu provozu NCPeH
s narodni a mezinarodni legislativou.

Expert na eHealth
pravo

Resi pravni otazky spojené s provozem NPCeH a souladem s
legislativou upravujici vyuZivani ICT ve zdravotnictvi.

Expert na zdravotni
pravo

Resi pravni otazky spojené s provozem NPCeH a souladem s
legislativou upravujici zdravotni pravo.

Expert na
problematiku ochrany

Resi pravni otazky spojené s provozem NPCeH a souladem s
legislativou upravujici ochranu osobnich udaja.

osobnich udajl

Naplnéni jednotlivych roli vySe popsané organizacni struktury konkrétnimi osobami je obsaZeno

v pfiloze €. 8.
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0.4 — Provozni podplirné sluzby

NCP-CZ Helpdesk
Moznost zaddni pres:

a) email ncpeh-helpdesk@nixzd.cz, info@nixzd.cz

b) formulare https://ncp.nixzd.cz/helpdesk/

Po odeslani emailu nebo formulare jsou data uloZzena do helpdeskového systému Kraje Vysocina od
spole¢nosti Marbes Consulting. V tomto systému je pozadavku pfidélen jednoznacny identifikator,
ktery slouZi k dal$i komunikaci ohledné daného poZadavku. Veskera komunikace je zaznamenavdna
k danému pozadavku (at uz formou komentaii nebo pfiloh).

Detailné je popsana helpdeskova/servisdeskova komunikace v kapitole 0S.5 — Komunikace mezi NCP.

0.5 - Vazba na narodni registry

CBeHIS je od zacatku pldanovan a budovan tak, aby v maximalni mozné mire vyuzival elektronickych
sluzeb eHealth potazmo eGovernmentu a tim zapadl do celkového Ndarodniho architektonického
planu spravovanym Ministerstvem vnitra CR.

Bohuzel vzhledem k velké mife nejistoty predevsim v oblasti eHealth musi projekt a systém CBeHIS
pocitat s nékolika variantami fesSeni, které se rozdéluji na idealni a realistickou. IdedIni varianta
reprezentuje stav, kdy bude funkéni resortni sbérnice sluzeb Ministerstva zdravotnictvi CR (IDRR),
skrze kterou budou poskytovany nejen sluzby elektronického zdravotnictvi, ale i sluzby
eGovernmentu. Realistickd varianta reprezentuje aktualni stav, kdy se musime spolehnout na
soucasnou infrastrukturu propojeni a sdileni informaci v ¢eském zdravotnictvi.

V obrazcich niZe jsou fialovou barvou oznaceny prvky, které v soucasné dobé nejsou dostupné, ale
v projektu nebo v néjaké varianté je s nimi pocitano.

IdedlIni stav, popsany v obrazku nize, ma ve svém stredu systém CBeHIS (fyzicky realizovany pomoci
informacniho systému OpenNCP) a jeho sluzby poskytované jednak portaliim ostatnich ¢lenskych
statl a jednak centralnim sluzbam eHDSI. Z druhé strany je systém CBeHIS plnén predevsim daty
z resortni shérnice Ministerstva zdravotnictvi CR a ¢erpd identitni a autentizaéni Udaje z narodniho
systému NIA. Tento stav vSak brzdi fakt, Ze resortni sbérnice ma byt dle planu spusténa az roku 2022.
Sluzby NIA se spusti v poloviné roku 2018 a pocita se s poskytovateli identit poskytujici takovou
uroven zaruky, kterou stanovi pravni predpis. NIA dle zdkona 250/2017 Sb., i dle natizeni elDAS, je
schopna poskytovat identitu s nejvyssi Urovni davéry. Elektronicka preskripce a dispenzace nejsou
zatim soucasti projektu.
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Realisticky stav popsany v obrazku nize ma ve svém stfedu opét systém CBeHIS (fyzicky realizovany
pomoci informacniho systému OpenNCP), stejné tak jsou jeho sluzby poskytovany portalim ostatnich
Clenskych statl a centralnim sluzbdm eHDSI. Rozdil je vtom, Ze systém necerpa data z centralni
sbérnice, ale od konkrétnich poskytovatelll zdravotnich sluzeb, ktefi vyuZivaji rozhrani eMeDoCs.
Toto fteSeni je vzhledem ktermindm projektu a postupu elektronizace zdravotnictvi
nejpravdépodobnéjsi, i kdyZz prinasi jisté nevyhody, jako napf. nezapojeni vsech poskytovatell
zdravotnich sluzeb. Stézejnim napojenim je identifikace a autentizace prostfednictvim systému NIA a
napojeni na zakladni registry a registr zdravotnich pracovnikd. Sluzby NIA se spusti v poloviné roku
2018 a pocitd se s poskytovateli identit poskytujici takovou Uroven zaruky, kterou stanovi pravni
predpis, NIA dle zakona 250/2017 Sb., i dle nafizeni elDAS, je schopna poskytovat identitu s nejvyssi
urovni daveéry. Elektronicka preskripce a dispenzace ani v tomto stavu nejsou zatim soucasti projektu,
narodni registr zdravotnich pracovnik(l je spustén, avSak zatim neposkytuje dostatecné zarucené
sluzby a sluzby zakladnich registrd budou pro systém dostupné v poloviné roku 2018.
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0.6 - Propagace a vzdélavani

Sluzby NCPeH je nezbytné komunikovat a propagovat smérem k poskytovatellm zdravotnich sluzeb,
zdravotnim profesionaltim, dodavatellim informacnich systému, Iékarnikim a pacientlim.

Poskytovatelé zdravotnich sluzeb, |ékafi a zdravotnicti profesionalové jsou systematicky informovani
o sluzbach NCPeH prostfednictvim nékolika komunikacénich kanald.

Hlavni a komplexni zdroj informaci o NCPeH poskytuje e-learningovy kurz o elektronickém
zdravotnictvi v CR, ktery je k dispozici véem poskytovatel@im zdravotni pécée a jejich zaméstnancim.
Soucdsti ma je komplexni popis systému, jeho technické zdzemi a poté podrobné vysvétleni
pacientského souhrnu pro lékare, jeho obsah a pfinos, prace s webovym portdlem a ziskavani i
ukladani informaci. Nezbytnym prvkem je i vysvétleni aktualni platné legislativy, ktera se tyka nejen

preshrani¢ni vymény zdravotnické dokumentace.

Dalsi formou vzdélavani budou postgradudlni predatestacni kurzy pro praktické |ékare. Tyto kurzy se
vzhledem kobjemu predepsaného predatestaéniho vzdélavani lékafli budou tykat vyhradné
praktického poufziti systému preshrani¢ni vymény zdravotnické dokumentace s dlirazem na vedeni
pacientského souhrnu v ambulancich, kédovani informaci a samozfejmé také ziskavani aktualniho
pacientského souhrnu ze systému.

Treti formou vzdélavani jsou ¢Elanky v odbornych periodicich, které se snazi zabyvat aktudlnimi
aspekty systému preshrani¢ni vymény zdravotnické dokumentace, praktickym problémim lékar( pfi
pouziti systému ci vysvétlovani role a pfinosu systému pro zdravotnictvi.
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Dodavatelé nemocni¢nich a ambulantnich informacnich systémd maji k dispozici dokument ,,Ndvrh
poZadavku na informacni systémy slouZici pro vedeni zdravotnické dokumentace”, ktery podrobné
popisuje technické pozadavky a standardy, které jsou zapotiebi pro pfipojeni nemocni¢niho nebo
ambulantniho informacéniho systému k NCPeH. Veskeré dokumenty a specifikace narodniho
standardu jsou k dispozici na webovych strankdch Ministerstva zdravotnictvi a www.nixzd.cz.

Pro odbornou verejnost jsou pravidelné organizovany seminare zamérené na problematiku provozu
NCPeH z rliznych aspektd.

Pacienti jsou o sluzbach NCPeH prlibéiné informovani prostfednictvim béznych médii (¢lanky, TV
spoty a reportaze), jakoZ i tisténymi letaky, které jsou k dispozici u poskytovatell zdravotni péce.
Planuje se propagace jednak v souvislosti se spusténim Portalu ob¢ana, v ramci kterého bude mozné,
aby si pacient sam po pfrislusné identifikaci a autentizaci své osoby pozadal o vygenerovani svého
souhrnu o pacientovi. Dale se planuje propagace ve spolupraci s cestovnimi pojistovnami, kdy budou
pacienti informovani o moznych preshrani¢nich sluzbdch eHealth béhem procesu sjednavani
cestovniho pojisténi.

0.7 — Monitoring

Monitoring a vazba na SLA

Monitoring se provadi pomoci nastroje PRTG. SLA pro NCP-A-CZ jsou ddna smlouvou mezi
Ministerstvem zdravotnictvi a Krajem Vysocina. Tato smlouva stanovuje jednotliva SLA (viz
nize) a postup reportovani naplnéni SLA.

V PRTG se monitoruji:

Uptake — quarterly

Monitoruje se v databdazi EADC (tabulka eTransation)

e Number of PS exchanged

N
VgL AL \.u.\:'\'e'
Hurmber of PE

Celkovy pocet odeslanych PS z NCP-A-CZ
¢ Number of interactions between countries

MySQL-EADC- MySOL-EADC- My SOL-EADC-TOTAL -
NEOUMND Mumber of OUTEOUMD Mumber Wumber of ineractions

i
[4])

i
i

1

INBOUND = celkovy pocet pfichozich dotazl
OUTBOUND = celkovy pocet odchozich dotazli
TOTAL = celkovy pocet pfichozich a odchozich dotaz(

Uptime — server log files, quarterly updates:

e Configuration services uptime (CZ konfiguracni sluzby)
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Terminology services uptime (MTC API)
Collaboration services uptime
e NRZP (narodni registr zdravotnickych pracovnikti)
o ISZR (zakladni registry)
¢ NIA (Narodni bod pro identifikaci a autentizaci)
NCPeH uptime (NCP servery — ping a ostatni zakladni senzory, disk, pamét atd. +
http monitoring sluzeb)
e  XCPD sluzba - identifikace pacienta
XCA sluzba — CDA dokumenty L1,L3

ping monitoring vSech NCP servert (provoz, test, vyvoj) viz kapitola T.4 —
Instance CBeHIS

https monitoring portalu NCP-B (https://ncpb.nixzd.cz/)
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OS. Operations-Services Domain

Garanti: Petr Pavlinec, Tomds Sedivec, Jaroslav Krotky

0S.1 — Parametry provozniho prostredi — SLA

Provozni prostfedi NCPeH v ramci TCK Kraje Vysocina je designovano jako nepretrzité se SLA 99,9%.
Klientska podpora je zajistovana v pracovnich dnech od 8:00 do 16:00 sreakéni dobou do
nasledujiciho pracovniho dne (NBD).

Informacni systémy tretich stran (ISZR, NRZP, ITS-NGN, CMS, TESTA-ng) pak maji obdobné nebo lepsi
provozni parametry. S ohledem na to, Ze jde ve vsech pfipadech o informacni systémy vefejné
spravy, nejsou s provozovateli a spravci téchto systému uzavirany zvlastni dohody o zajisténi provozu.

Jednotlivé organizace verejné spravy CR, poskytujici informacni sluiby, si mezi sebou zpravidla
nepodepisuji smlouvy o vyuZivani sluzeb a tim ani jejich zaruc¢enou Uroven. Centrdlni sdilené sluzby
eGovernmentu jsou definovany, véetné pfipadného vynuceného vyuzivani, pravnimi predpisy. Tyto
pravni predpisy se zaméruji predevsim na strukturu a popis sluzeb a neresi samotnou dostupnost,
kterou definuje sprdvce sluzby, to znamena konkrétni organizace verejné sprdvy. Sprdvce tyto
dostupnosti ndasledné prezentuje nejcastéji v technickych dokumentacich nebo na webu, viz
napriklad dostupnosti sluzeb informacniho systému zakladnich registr(i v kapitole 0S.2.

0S.2 - Parametry provozniho prostredi navazujicich informacnich systémdu

Infrastruktura zakladnich registrd (ISZR a Service Desk SZR) je provozovana v nepretrzitém provozu.
Sluzby publikované na vnéjsim rozhrani ISZR jsou dostupné 24 hod dennég, 7 dni v tydnu. Sluzby na
vn&j$im rozhrani ISZR jsou poskytovény s nasledujicimi garantovanymi parametry®:

a) maximalni pocet dotazu za sekundu: 90;
b) maximalni doba odezvy pro zpracovani prioritni sluzby: 2000 ms;
c) maximalni doba pro zpracovani asynchronniho dotazu: 60 hodin.

Ovsem i presto, Ze jsou tyto parametry garantované, nepocitaji se do toho tzv. planované odstavky,
které se déji predevsim z dlivodu Udrzby cca 4x rocné. JelikoZ je systém CBeHIS na této infrastrukture
vcetné NIA kriticky zavisly, mohou tyto planované odstavky vyvolat nefunkénost celého systému.
Infrastruktura zékladnich registr(i by méla prejit na bezodstavkovy provoz v poloviné roku 2018, coz
odstrani mozné problémy a poskytne systému CBeHIS dostatecné garantované sluzby.

Infrastruktura systému poskytovatell zdravotnich sluzeb je u kazdého jina a nelze predpovidat, v jaké
rychlosti budou odpovidat ¢i zda budou dostupné. Vzhledem k povinnostem systému OpenNCP
odpovidat do urcité doby, mlze zde nastat problém. Problém by mélo vyfesit nastaveni pravidel
predavani pacientskych souhrni a dalSich dokumentl pro jednotlivé zdrojové systémy — viz
https://www.nixzd.cz/standard.

4 http://www.szrcr.cz/file/171 3 1/
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0S.3 — Rizeni zmén v provozu

Zmeénovy management — mimoradné zmény (Emergency change management)

V ramci Emergency change managementu jsou feSeny zmény, které musi byt implementovany v co
nejkratSim cCase (fady hodin, pripadné jednotek dn(). Jedna se napf. o rizné bezpecnostni zmény
v systému.

Postup reseni zménovych pozadavki:

1. Musi u nich byt svolany (moZno i videokonferencné) OpenNCP tym Kraje Vysocina, ktery
danou zménu projedna na jednani.

2. Zdaného jednani je zalozen zménovy poZadavek do systému Helpdesk, ktery mu pfridéli
jednoznacny identifikator. V daném poZadavku musi byt uveden:

a) resitelsky tym (skupina v Helpdesku ,,NCP_zmenove_pozadavky“)

b) harmonogram feseni,

c) schvaleni daného zménového pozadavku (schvaleni zménového pozadavku provede
NCPeH Operation Manager. Auditni stopu schvdleni je mozné provést bud zapisem do
komentare k danému poZadavku, uloZzenim emailové komunikace, kde je uvedené
schvaleni zmény, pfipadné pokud NCPeH Operation Manager jako ¢len fesitelského tymu
pozadavek sam vyresi/ukondi).

NCP - poZadavky
MCP - provozni incidenty

MNCP - provozni problé

© Vytvoreni pozadavku

2 rménazadavatele

Zadavatel pozadavku: Krotky Jaroslav, Ing. [krotky]

Pridani hlaseni do typu NCP - poZadavky -> NCP — zménové poZadavky

MNazev: [zména endpointu NCP-A
Popis: Zména endpointu NCP-A v konfiguraci na \Dgt\ogenncg\configuraion.xm‘
Priorita:

Odesilatel (e-mail)

Popis pfilohy: PriloZeny soubor:

Vybrat soubor | Soubar nevybran Pfidat piilohu | Pfidat screenshot
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Zménovy management — standardni zmény (Non-emergency change management)

V ramci Non-emergency change managementu jsou feSeny zmény, které jsou implementovany dle
stanoveného terminu v ramci pravidelnych porad k systému OpenNCP. Jedna se o standardni zmény,
které jsou implementovany v ramci Uprav a rozvoje systému. Z pravidelnych porad jsou pofizovany
zapisy, kde jsou definovany poZadavky na zmény, jejich schvaleni ze strany NCPeH Operation
Manager a z nich odpovidajici Ukoly s terminy a odpovédnosti jednotlivych ¢leni tymu. Zapisy jsou
archivovdny v systému Technet Kraje Vysocina. V pfipadé non-emergency zmén neni svolavan ad-hoc
fesitelsky tym, neni vytvafen zménovy poZadavek v systému Helpdesk a neni definovana potreba
bezodkladné realizace zmény.

Realizované zmény v ramci change managementu jsou publikovany na https://ncp.nixzd.cz/

Soucasti standardnich zmén je i reakce na vystupy testli shody (conformance testing), které probihaji
ve vazbé na release management a ramec testl (testing framework) fizeny poskytovatelem feseni
(solution providerem). Za testy shody a nasledné zmén zodpovida Technical team leader.

Dokumentace konfigurace

Konfigurace systému je popsana v internim systému Kraje Vysocina pro vedeni technické
dokumentace (Technet KV). Systém OpenNCP je v Technetu KV veden jako samostatna aplikace pod
ID 293. Dokumentace konfigurace mimo jiné obsahuje:

a) zakladni popis aplikace OpenNCP,
b) kontakty na jednotlivé dodavatele podilejici se na vyvoji OpenNCP (narodniho konektoru),

c) pouzitou infrastrukturu (véetné jednotlivych vazeb mezi jednotlivymi ¢astmi tzn. servery,
databazemi),

d) poznamky, které detailné dokumentuje jednotlivé konfigurace OpenNCP v prostiedi Kraje
Vysocina,

e) odkazy na jednotlivé moduly aplikace OpenNCP,
f) provozni denik, ktery slouzi k popisu provoznich zmén v systému OpenNCP,

g) uloZisté pro auditovatelné ukladani vétsi dokumentace (jednotlivé dokumenty),

Vyuzivame také obecnou dokumentaci OpenNCP dostupnou na webovych strankach projektu, napr.
instala¢ni manual:
https://ec.europa.eu/cefdigital/wiki/display/EHNCP/OpenNCP+Installation+Manual

Rizeni zmén konfigurace (configuration management)

Na zdkladé projednani zmény (change management viz kapitola vyse) je zahdjena implementace
dané zmény (at uz formou Upravy konfigurace systému OpenNCP nebo programatorskych Uprav
narodniho konektoru). Zmény se pred nasazenim na produkéni prostfedi otestuji na testovacim
prostiedi. O dané zméné provedené v systému se vyhotovi zapis do Technetu Kraje Vysocina (viz
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sekce Poznamky a Provozni denik). U dané zmény se uvede bud’ jednoznacny identifikator zmény
z Helpdesku (u emergency zmén) nebo &islo zapisu s ukoly (u non-emergency zmén).

Vyvojové zmény jsou feSeny viz Change management ndrodniho konektoru (v ramci kapitoly
Narodniho konektoru).

0S.4 - Rizeni incident (Incident management)

V fizeni incident( se fesi 2 typy incidentu:

a) Bezpecnostni incidenty — neni soucdsti vefejné verze dokumentace

b) Provozni incidenty — jednd o incidenty, které vznikly v ramci béZzného provozu.

Provozni incidenty se déli do téchto kategorii:

e Kategorie | — velmi zavazny — takovy, ktery vede k nefunkcnosti celého systému (kompletni
provozni nefunkcnost). Vyreseni NBD.

e Kategorie Il — zadvazny — takovy, ktery vede k ¢aste¢né nefunkénosti (napf. poskytnuti jenom
Casti dat). VyreSeni do 2 pracovnich dn(.

e Kategorie Il — méné zavainy — takovy, ktery nemda dopad na funkénost (napf. pomala
aplikace, ale data jsou nakonec poskytnuta). Vyreseni do 5 pracovnich dn(.

Kontaktni misto a komunikaéni kanaly — kontaktni misto je na strance http://ncp.nixzd.cz (nebo je

mozZné vyuzit emailovou komunikaci viz kapitola 0S.5 — Komunikace mezi NCP). Tato webova stranka
obsahuje i komunikaéni kandly, kde je moZnost zadat helpdeskovy poZadavek nebo zaslat poZadavek
na email.

€3 clax
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NCP

Nérodni kontaktni bod pro preshraniéni vyménu zdravatni dokumentace.

(NCPeH — National contact Point for eHealth)

OpenNCP Helpdesk
v projektu S mail k
u g : jte prET—
vys! TR
@ &

Proces Fe$eni provoznich incidentu

a) Zaslanim emailu (na ncpeh-helpdesk@nixzd.cz nebo na info@nixzd.cz) nebo odeslanim
formulare (https://ncp.nixzd.cz/helpdesk/) je vytvofen pozadavek v systému Helpdesk Kraje

Vysocina, kterému je ptifazen jednoznacni identifikator pozadavku.

b) Tento poZadavek je nasmérovan na skupinu fesitell, ktera resi NCP pozadavky. Pokud
néktery z fesitelt vyhodnoti poZadavek jako provozni incident, je zménén typ poZzadavku na
,NCP — provozni incidenty” a zakategorizovan viz kategorie vyse. Timto je z poZadavku
vytvoren provozni incident dané kategorie a nasmérovan na odpovidajici skupinu fesitel.
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Pridani hlaseni do typu NCP - pozadavky -> NCP - provozni incidenty

Kategorie pro

voznich incidenta: | Kategorie | - velmi zavainy - vyfeieni NBD v ‘

lApI\'kEce NCP nefunguje

MCP aplikace nenr funkeéni

priorita T

c) Po vyfeseni je k poZadavku doplnén popis vyfeSeni daného provozniho incidentu, véetné
uvedeni pripadnych napravnych opatreni, pfipadné zlepseni.

d) O vyreseni incidentu je informovan resitelsky tym daného provozniho incidentu a vedouci
projektu NCP za Kraj Vysocina.

Rizeni problémi (problem management)

Na fizeni incident(l Uzce navazuje proces fizeni problému. Z provozniho incidentu se stava provozni
problém v téchto pfipadech:

Provozni incident nelze vyresit bez vynaloZeni vétsich financnich nakladd.
e Provozni incident nelze efektivné wvyresSit v kratkém casovém horizontu (viz Kategorie
provoznich incidentd).

Provozni incident nelze efektivné vyreSit bez zdvainéjSiho dopadu na jiné informacni
systémy.
e Provozniincident se opakuje i v pfipadé pfijeti ndpravnych opatfeni.

Proces fe$eni provoznich problému

Pfi feSeni provozniho incidentu dojde ke zjisténi, Ze se jednd o provozni problém (viz pfipady
provoznich problémua vyse).

Resitelem provozniho incidentu je problém zaznamenan pomoci aplikace HelpDesk do typu
pozadavku ,NCP — provozni problémy*“.
MCP - pozadavky

MCP - provozni incidenty

MCP - provozni pro
Resitel incidentu svola technicky NCP tym.
Technicky NCP tym rozhoduje o:

= zpUsobu feseni problému,

= docasnych opatrenich,

= Zadostech o finan¢ni prostredky,

= povéreni konkrétni osoby k feseni dil¢ich tkoll v rdmci feseni problém.

Osoba povérena technickym tymem NCP zaznamend a zadokumentuje zpUsob zvladnuti problému
k danému zdznamu v aplikaci Helpdesk.
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© Vytvoreni pozadavku

2 zménazadavatele

Zadavatel poZadavku: Krotky Jaroslav, Ing. [krotky]

Pridani hlaseni do typu NCP - pozadavky -> NCP - provozni problémy

[ano ]
[ne -]
[ne 7]
[ano ]

‘L’Jprava naradniho konektoru

Popis: Uprava nérodniho kenektoru pro vyuzivani daléimi systémy viz Portal Obéana

feiit do: 15.05.2018

0S.5 — Komunikace mezi NCP

Pro provoz je nezbytna komunikace nejen mezi jednotlivymi subjekty v rdmci organizacni a fidici
struktury NCPeH, ale i mezistatné mezi jednotlivymi subjekty, které jsou v clenskych statech
zodpovédné za provoz Narodniho kontaktniho mista pro eHealth. V ramci provozu se predpokladaji
scénare, kdy je zapotrebi komunikovat s odpovédnym subjektem jiného statu, a pripadné eskalace
incident( s mezinarodnim presahem.

ServiceDesk — emailové adresy:

1. sante-ehealth-dsi-support@ec.europa.eu (Centralni servisdesk) — emailovd adresa pro
zasilani uzivatelskych pozadavk(l na centrdlni sluzeby (TSAM, SMP, ...) a pozadavkd, které
nelze vyresit mezi 2 clenskymi staty (poZadavky s dopadem na ostatni clenské staty,
pfipominky k funkcionalité OpenNCP apod.). Centralni servisdesk je systém, ktery je funkéni
24x7.

2. ncpeh-helpdesk@nixzd.cz (Narodni servisdesk CR) — emailovd adresa pro zasilani
uZivatelskych pozadavkd tykajici se NCPeH v CR (od uZivatelt z CR) a pro zasilani pozadavkd,
které se tykaji zaleZitosti k FeSeni mezi jednotlivymi €lenskymi staty a CR v rdmci projektu
NCPeH (od uzivatell z EU). Emailova adresa je napojena do systému Helpdesk Kraje Vysocina
a zkazdého emailu je vtomto systému automaticky vytvofen pozadavek (ticket)
s jednoznacnym identifikdtorem. Helpdesk Kraje Vysocina je systém, ktery je funkéni 24x7.
Prijaté pozadavky jsou feseny v ramci pracovnich hodin (business hours). Adresy ostatnich

¢lenskych statd jsou uvedeny na Confluence page projektu
(https://ec.europa.eu/cefdigital/wiki/display/EHOPERATIONS/eHealth+DSI+Operations+Hom
e).

3. ncpeh-operation@nixzd.cz (Operatorsky/Technicky servisdesk CR) — emailova adresa pro
zaslani pozadavkui tykajicich se technickych a bezpecnostnich zéleZitosti, které maji dopad na
provoz NCPeH sluZzeb. Tato adresa je uvedena v centralnim distribu¢nim listé sante-ehealth-
dsi-operations@ec.europa.eu. Pomoci toho distribu¢niho listu jsou rozesilany pozadavky,
tykajici se:

e (ne)planovanych vypadkl sluZeb jak na narodni Urovni v NCPeH, tak na centralni drovni
v centralnich sluzbach
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e bezpecnostnich incidentd jak na narodni Urovni v NCPeH, tak na centrdini Urovni
v centralnich sluzbach

Kromé komunikace prostfednictvim helpdeskl jednotlivych zapojenych ¢lenskych statd a Centralniho
Service Desku je zapotfebi komunikovat nejen v pfipadé oficidlniho incidentu v ramci vymény
zdravotnickych dat, ale i v pfipadé potrfeby komunikace ohledné provozu, ktery neni nutné eskalovat
na centralni droven prostfednictvim helpdeskl. Za timto Ucelem je podan poZadavek na zfizeni
komunikacniho seznamu (adresare) za kazdy zapojeny clensky stat, ktery bude obsahovat osoby
odpovédné za provoz, TESTA-NG pfipojeni, sémantiku atd.

0S.6 — Kapacitni plan
Pro sestaveni kapacitniho planu NCPeH s ohledem na moZnou preshrani¢ni komunikaci Ize obecné

vychazet z Gdajd Ustavu zdravotnickych informaci a statistiky Ceské republiky — €erpani zdravotni
péce cizinci v roce 2016.

Pokud se vezmou v Uvahu Udaje oSetfenych obcanl ¢lenskych statli prvni viny eHDSI v roce 2016,
jsou dle jednotlivych statd nasledujici:

- Portugalsko — 345 oSetfenych osob

- Ostatni zemé EU (vCetné Estonska, Chorvatska, Kypru, Malty a dalSich statd) — 6 869
osetrenych osob

- Svycarsko — 560 o3etfenych osob.

Vnitrostatné

Kontaktni misto pro pacienta (Portal obéana/pacienta)

Nové obcanské prikazy s elektronickym Cipem definované zakonem 328/1999 Sb, které budou
slouzit pro statem zarucenou elektronickou identifikaci dle nafizeni elDAS, se za¢nou vydavat od
1.7.2018. Prikazy nebudou vydany vsem obc¢anim ihned, ale budou se do obéhu dostavat prostou
obménou po vyprseni platnosti sou¢asnych obcéanskych prlkazi. Maximalni mozna penetrace novych
elektronickych obcéanskych prikazl je stanovena na 1,8 mil. kusd za rok. Ke konci roku 2018 Ize tedy
pocitat s maximalnim poc¢tem 900 000 obcani vlastnici elektronicky obcasny prikaz vyuZitelny pro
zarucCenou elektronickou identifikaci dle elIDAS. Obdobné Ize takto pocitat s maximalnim mnozZstvim
2 700 000 kust do konce roku 2019 a 4 500 000 kus( do konce roku 2020.

Systém CBeHIS tedy musi pocitat stim, Ze koncem roku 2020 mUzZe byt staitem garantovanou
zaruéenou elektronickou identitou pokryta polovina obyvatel CR vlastnici ob&ansky prikaz. Pokud
budeme uvaZovat s primérnym volanim 2 dotaz( za mésic od jednoho obcana, je tfeba byt pripraven
na 9 000 000 transakci mésicné bez zapocteni volani na vyménu zdravotni dokumentace od
zdravotnich profesionald.

Vyse zminény odhad pracuje pouze sidentitou nejvyssiho stupné davéry, ktery dle poslednich
informaci bude poskytovat pouze stat prostfednictvim elektronickych obcanskych prikazi. Zaroven
pocita s tim, Ze nejvyssi stupen divéry bude vyZzadovan systémem CBeHIS.
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Vymeénné sité (eMeDOCs)

V soucasné dobé je v Ceské republice (CR) nékolik diléich fedeni, ktera se zabyvaji problematikou
vymény urgentnich informaci o pacientech v rozsahu tzv. Emergency card (EC), kterd obsahuje
obdobné informace jako Patient Summary (PS), rozsifené o pfehled a dostupnost ambulantnich a
hospitalizacnich zprav pacienta za dané obdobi. Tato fteSeni vyuZivaji vyjezdové skupiny
zdravotnickych zachrannych sluzeb (ZZS), ale také nékteré nemocnice, pro ziskani urgentnich
informaci o pacientech zostatnich nemocnic pfi poskytovani neodkladné zdravotni péce. Dale
uvedené odhady vyuZiti PS v nasledujicich letech vychazeji z predpokladané navaznosti téchto
projektd (v roce 2020 predpokladame sjednoceni téchto projektll) a ze soucasné miry vyuzivani EC,
kdy jde sice o plodné vyuZivani EC v ramci celé CR, kromé Prahy, aviak vymény EC se aktualné Géastni
kromé zdravotnickych zachrannych sluzeb jen velmi omezeny pocet zdravotnickych zatizeni akutni
lGzkové péce. VyuZiti EC za rok 2017 na jeden kraj ¢ini cca 1300 dotazli mési¢né, pricemz v soucasné
dobé se jedna prevainé o dotazy na EC ze ZZS, jen malé procento z toho jsou dotazy z nemocnic. Je
to dano tim, Ze dotaz na EC je uplatiovan prozatim predevsim pfi poskytovani neodkladné péce.
Predpokladame, Ze se vyrazné zvysi predevsim pocet dotaz(l z nemocnic, jednak z dlivodu zapojeni
ZZS HI. m. Prahy a dalSich nemocnic v krajich, ale také z divodu zvyseni zajmu ze strany lékard pfi
poskytovani akutni Iékarské péce, a po roce 2020 predpoklddame také aktivni zapojeni praktickych a
odbornych ambulantnich lékara.

V roce 2019 Ize tedy ocekdvat v Ceské republice vnitrostatné fadové 32.000 dotazd za mésic, v roce
2020 cca 85.000 a vroce 2022 az 790.000 dotazli za 1 mésic. Odhad dotazl predstavuje pocet
vhnitrostatnich dotazl na NCP, tj. pozadavkl na zprostfedkovani PS od poskytovatel( PS. V ptipadé
ziskavani PS zvice zdrojU, tj. poskytovatelem PS nebudou jen provozovatelé EHR, ale predevsim
IGzkova zdravotnickd zafizeni, bude pocet dil¢ich transakci od NCP ke zdrojiim PS mnohondsobné
Vetsi.
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IS. Information Security Domain

Garanti: Dominik Marek

Samostatné prilohy dokumentace:

e P1-Bezpecnostni politika CBeHIS systému — neni soucasti verejné verze
e P2 — Metodika fizeni kontinuity — neni soucasti verejné verze
e P3—0bnova serverl CBeHIS — neni soucasti vefejné verze

e P4 — Analyza rizik — neni soucasti verejné verze
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S. Semantics Domain

Garanti: Libor Seidl, Hynek KruZik, Petr Kajzar

S.1 - Terminologické systémy (Code system) a soubory hodnot (Value Set)
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Pro realizaci vymény zdravotnické dokumentace vrozsahu tzv. Pacientského souhrnu (Patient

Summary a Electronic Prescription) byly sémantickou pracovni skupinou ¢lenskych zemi vybrany

nasledujici terminologické systémy (stav odpovida katalogu MVC verze 2.2.2):

OID/UUID Code system Code System
Version
2.16.840.1.113883.6.73 Anatomical Therapeutic Chemical 2017-01

2.16.840.1.113883.5.1

AdministrativeGender

913-20091020

2.16.840.1.113883.6.96

Snomed CT

2016-07

2.16.840.1.113883.6.1

LOINC

2.59

2.16.840.1.113883.5.25

Confidentiality

913-20091020

1.0.3166.1 ISO 3166-1 2006-2nd
1.3.6.1.4.1.12559.11.10.1.3.1. | epSOS Display Labels 11

44.4

0.4.0.127.0.16.1.1.2.1 EDQM 2017-04-14

2.16.840.1.113883.5.1070

SubstanceAdminSubstitution

913-20091020

2.16.840.1.113883.2.9.6.2.7 ISCO 2008
1.3.6.1.4.1.12559.11.10.1.3.1. | ICD-10 2016
44.2

1dd183a6-6d2b-4a9d-8f5d- ISO 639-1 2017-03

be09d6bb5a6e
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OID/UUID

Code system

Code System
Version

2.16.840.1.113883.5.1008 NullFavor 913-20091020
2.16.840.1.113883.5.111 RoleCode 913-20091020
2.16.840.1.113883.5.110 RoleClass 913-20091020
2.16.840.1.113883.5.1119 AddressUse 913-20091020
2.16.840.1.113883.5.139 TimingEvent 913-20091020

2.16.840.1.113883.6.8

UCUM Unified Code for Units of Measure

2017-03

PFi vyméné zdravotnickych dat jsou pouZity nasledujici sady hodnot (Value sets), zaloZzené na

zvolenych kddovych systémech:

Value Set Name Code system Description Skills to
translate
epSOSActivelngredie | Anatomical The Value Set is used as a mandatory code for Medical
nt Therapeutic the Active Ingredient of medications in the
Chemical Medications Summary as well as the

prescription Sections. Also used to code allergy

agents in the Allergies and Other Adverse

Reactions Section of the patient Summary.
epSOSAdministrative | AdministrativeGe | The gender of a person used for adminstrative Technical
Gender nder purposes (as opposed to clinical gender)
epSOSAdverseEventT | Snomed CT The value set is used to code the patient's kind Medical
ype of adverse reactions against substance, food or

drugs.
epSOSAllergenNoDru | Snomed CT The Value Set is used to code the allergenic Medical
gs agents (apart from drugs) against which the

patient has developed an adverse reaction.
epSOSBloodGroup Snomed CT The Value Set is used to code the value of Medical

patient's blood group + Rh
epSOSBloodPressure | LOINC The Value Set is used for the observations of Medical

Blood Pressure recorded in the section for Vital

Signs Observations in the Patient Summary. It

codes what type of pressure (diastolic, systolic)

is measured.

-34-




“=NIX-ZD

Value Set Name

Code system

Description

Skills to
translate

epSOSCodeNoMedic
ation

Snomed CT

The Value Set is used to indicate, when a
patient has no medication, if it is because the
treatment is unknown, or if no medication was
prescribed, or if the patient doesn't take
medication on his own (self-medication)

Medical

epSOSCodeProb

Snomed CT

The Value Set is used as an optional description
of a problem in the patient Summary. It gives an
information on the circumstances under which
the problem was defined/discovered.

Medical

epSOSConfidentiality

Confidentiality

The Value Set is used for encoding the
confidentiality level of the entire CDA. This
Value Set encodes the level of access with
regards to the content of the Value Set — for
example N concerns all the medical team, R is
restricted for specialist that take care of the
patient in certain circumstances, and VIP would
be for the persons that need the Privacy Officer
present or other special consideration (for
example a celebrity hospitalized who needs
their records protected)

Technical

epSOSCountry

ISO 3166-1

The Value Set is used to identify the nationality
of all persons and organizations.

Technical

epSOSDisplayLabel

epSOS Display
Labels

The value set is used for identifying the labels
and messages used for the epSOS CDA
display.

Medical

epSOSDocumentCod
e

LOINC

Defines to which category the document
belongs to : summary, prescription, or
dispensation.

Technical

epSOSDoseForm

EDQM

The Value Set is used for the pharmaceutical
dose form. Required for ePrescriptions and
optional for medication summaries

Medical

epSOSSubstitutionCo
de

SubstanceAdmin
Substitution

The Value Set is used to indicate if the
replacement of a prescribed medication is
allowed if it is not available in country where the
dispensation is proceeded.

It also is used to indicate if the patient needs
care in a specific healthcare facility

Medical

epSOSHealthcareProf
essionalRoles

ISCO

The Value Set is used to code the HCP's
profession (functional code). It is mandatory for
each Prescriber (author) in the prescription
message and optional for all other Health Care
Professionals

Medical
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Value Set Name Code system Description Skills to
translate
epSOSllinessesandDi | ICD-10 The Value Set is used to code illnesess, Medical
sorders allergies, syndromes or symptoms the patient
suffered in the past or is currently suffering.
epSOSLanguage ISO 639-1 The Value Set is used to identify the language Technical
the document will be written with, as well as the
patient's preferred language.
epSOSMedicalDevice | Snomed CT The Value Set is used for describing the Medical
] patients Medical Devices and implants in the
Patient Summary
epSOSNullFavor NullFavor The Value Set is used for describing why non Technical
mandatory elements throughout the entire
document are not specified.
epSOSPackage EDQM The Value Set is used to encode the Medicinal Medical
product package. Required for prescriptions and
optional for medication summaries
epSOSPersonalRelati | RoleCode The Value Set is used (optionally) to code the Technical
onship type of contact relationship between a person
and the patient.
epSOSPregnancylinfor | LOINC The Value Set is used to determine the patient's | Medical
mation delivery date estimation
epSOSProcedures Snomed CT The Value Set is used to encode procedures in Medical
the section "Surgical Procedures prior past six
months" in the patient Summary
epSOSReactionAllerg | Snomed CT The Value Set is used to code the clinical Medical
y manifestations of allergy developed by patient
in the "Allergies and Other Adverse Reactions"
section of the patient Summary (along with
epSOSActivelngredient)
epSOSResolutionOutc | Snomed CT The Value Set is used to describe the clinical Medical
ome status of a problem outcome.
epSOSRoleClass RoleClass The Value Set is used to make the distinction Technical
between an emergency contact and the next of
kin for a patient.
epSOSRouteofAdmini | EDQM The Value Set is used to encode the (optional) Medical
stration "Route of Administration" for a given
medication in the Prescription section and the
Medication Summary.
epSOSSections LOINC The Value Set is used for naming the sections Technical

used by the three CDA-documents.
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Value Set Name

Code system

Description

Skills to
translate

epSOSSeverity

Snomed CT

The Value Set is used for all Problems and
Allergies in the Patient Summary to indicate the
severity of the problem (or Allergy)

Medical

epSOSSocialHistory

Snomed CT

The Value Set is used to code the different
elements of the patient's social history

Technical

epSOSstatusCode

Snomed CT

The Value Set is used to encode the clinical
status of both problems and concerns within the
Patient Summary document

Technical

epSOSTelecommAddr
ess

AddressUse

The Value Set is used (optionally) to code the
usage of a phone number, email and all
telecommunications. Can be used for all phone
numbers mentioned in the three CDA-
documents.

Technical

epSOSTimingEvent

TimingEvent

The Value Set is used (optionally) to encode the
frequency of intake of medications in the
Medication Summary as well as the
Prescription.

Technical

epSOSUnits

UCUM Unified
Code for Units of
Measure

The Value Set is used to provide values with an
international unit codification to quantify it.

Technical

epSOSUnknowninfor
mation

Snomed CT

The Value Set is used when information about a
problem or allergy is unknown or where there
are no problems or allergies. This element is
actually used to confirm explicitely the absence
of information.

Medical

epSOSVaccine

Snomed CT

The Value Set is used to identify the patient's
vaccinations in the Patient Summary

Medical

epSOSMedicalDevice
s

Snomed CT

The Value Set is used to identify the medical
equipment used in various observations or
procedures

Medical

Pro zajisténi sémantické interoperability zdravotnich dat byl proveden preklad mezinarodnich

klasifikacnich systém( do cestiny a bylo provedeno jednosmérné mapovani pouzivanych narodnich

klasifikacnich systém( na systémy mezinarodni. Pro oba tyto procesy byla vytvorena zavazna
metodika (viz kapitola S2 a S3).

S.2 — Metodika prekladi
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Vsechny ValueSety z Master Value Catalogu (MVC) vyhovuji podminkam aplikovatelnosti pro Proces
prekladu ValueSet( do ¢eského jazyka (viz pfiloha). Tento proces byl sestaven na zakladé dobré praxe
v Ustavu Zdravotnickych Informaci a Statistiky.

MVC byl pfelozen do ¢eského jazyka aplikaci tohoto procesu.

Osetreni autorskych prav u jednotlivych kédovych systémi:

o SNOMED CT: drzitelem licence je MZCR, (resp. National Release Center, které
doposud nebylo ustanoveno)

. LOINC: bez zastoupeni v CR

o HL7 Vocabulary: HL7 Ceska republika - preklady budou prevzaty do oficialnich

Ceskych prekladd

Pro preklad do ¢estiny byly v maximalni moZné mire vyuzity existujici oficialni pfeklady klasifikacnich
systému:

- ATC-MZzZCR

- ICD-10- UzIs

- EDQM - MZCR

- IS0 3166-1— CSU (Cesky statisticky Gfad)

- IS0 639-1 — CSN (Cesky Normaliza&ni tiad)

Ostatni terminologické systémy byly v rozsahu pouzitych sad hodnot (Value Set) prelozeny dle
stanovené metodiky.

z
Prekladatelsky tym pro medicinské ValueSety:
. navrhy prekladd: MUDr. Petr Kajzar,
. garant prekladu: MUDr. Petr TUma
Prekladatelsky tym pro nemedicinské ValueSety:

o garant preklad(: Ing. Hynek Kruzik

S.3 — Metodika mapovadni

Metodika mapovani je uloZena v ptiloze — Standardni proces mapovani klinickych klasifikaci a
terminologii

S.4 — Naplnéni PS v ramci CR
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NCPeH je technicky schopna predat pacientsky souhrn opravnénému zdravotnickému pracovnikovi

v jiné ¢lenské zemi v celém rozsahu povinnych i nepovinnych sekci, s jednou vyjimkou, kterou je
kddovany prehled chirurgickych zdkrok(. Sémanticka skupina projektu se rozhodla kddy procedur
v této sekci nemapovat, a to z toho dlvodu, Ze zvolena sada hodnot (Value Set) je nevhodné zvolen a

mapovanim by dochazelo nejen ke ztraté, ale v nékterych pripadech i k vazné deformaci klinické

informace a mozné kompromitace celého souhrnu v ocich Iékaru.

Pro zajisténi vSech kddovanych ¢3sti byly vyuzity nasledujici narodni kddové systémy a sady hodnot

(posledni sloupec vyznacuje, zda je nutné mapovani mezi pouzitymi terminologickymi systémy):

ValueSet Cesky Nazev a Popis Mapo
evropskych ValueSet OID/UUID vani
terminologickych klasifikacéniho
sluzeb eHealth systému
epSOSActivelngr | EACTING Anatomical Léky - ATC skupiny Ne
edient Therapeutic

Chemical

2.16.840.1.11388

3.6.73
epSOSAdministra | ESEX AdministrativeGe | Administrativni pohlavi (M,F,X) Ano
tiveGender nder(CZ)

1.2.203.24341.11.

2.3
epSOSAdverseE | kombinace DASTACT Typ alergenu a Ano
ventType hodnot

EAGETYP a Typ nezadouci reakce
ETYPRE

epSOSAllergenN | EALERGEN SNOMED CT Nelékové alergeny Ne
oDrugs

2.16.840.1.11388

3.6.96
epSOSBloodGro | LUKSABO LUKSABO (C2) Krevni skupiny Ano
up

1.2.203.24341.11.

2.4.1
epSOSBloodPres | NCLP- 1.2.203.24341.11. | Narodni Ciselnik laboratornich Ano
sure LABPOL 2.2 polozek
epSOSCountry EZEME ISO 3166-1 Kédy zemi Ne
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ValueSet Cesky Nazev a Popis Mapo
evropskych ValueSet OID/UUID vani
terminologickych klasifikacéniho
sluzeb eHealth systému
1.0.3166.1
epSOSDoseForm | EDOSFORM EDQM Léky - forma Ne
0.4.0.127.0.16.1.1
2.1
epSOSHealthcar | EZDRROLE ISCO Role zdravotnického pracovnika Ne
eProfessionalRol
e 2.16.840.1.11388
3.29.6.2.7
epSOSllinessesa | MKN-10 MKN-10 Klasifikace nemoci Ano
ndDisorders
1.2.203.24341.11.
2.1
epSOSLanguage | EJAZYK ISO 639-1 + 1ISO Kody jazykl Ne
3166-1
IETF Language
Region Tags
(Unicode
Consortum)
1dd183a6-6d2b-
429d-8f5d-
be09d6bb5a6e
epSOSMedicalDe | ENAHRADY SNOMED CT Nahrady, implantaty, zafizeni Ne
vices
2.16.840.1.11388
3.6.96
epSOSPackage EPACK EDQM Léky - baleni Ne
0.4.0.127.0.16.1.1
2.1
epSOSPersonalR | EVZTAH Role Code Osobni vztahy Ne
elationship
2.16.840.1.11388
3.5.111
epSOSPregnanc | ETERMPOR LOINC Typ stanoveni terminu porodu Ne
yInformation
2.16.840.1.11388
3.6.1
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ValueSet Cesky Nazev a Popis Mapo
evropskych ValueSet OID/UUID vani
terminologickych klasifikacéniho
sluzeb eHealth systému
epSOSProcedure | EPROC SNOMED CT Kritické vykony pro sestaveni, -
s EPROC pro ¢&teni pacientského

2.16.840.1.11388 | souhrnu ze zahranidi.

3.6.96

Kritické vykony

Vykony

1.2.203.24341.11.

2.5
epSOSReactionA | EALERGRE SNOMED CT Alergicka reakce Ne
llergy

2.16.840.1.11388

3.6.96
epSOSRouteofAd | EROUTADM EDQM Léky — cesta podani Ne
ministration

0.4.0.127.0.16.1.1

2.1
epSOSSeverity EZAVAZ SNOMED CT Zavaznost Ne

2.16.840.1.11388

3.6.96
epSOSSocialHist SNOMED CT Faktory Zivotniho stylu Ne
ory

2.16.840.1.11388

3.6.96
epSOSStatusCod | ESTAV SNOMED CT Stav zdravotniho problému Ne
e

2.16.840.1.11388

3.6.96
epSOSSubstitutio SubstanceAdmin | Zaména léku pfi vydeji Ne
nCode Substitution

2.16.840.1.11388

3.5.1070
epSOSTelecomA AddressUse Typ adresy spojeni Ne
ddress

2.16.840.1.11388

3.5.1119
epSOSTimingEve | ETEVENT TimingEvent Casova udalost Ne
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ValueSet Cesky Nazev a Popis Mapo
evropskych ValueSet OID/UUID vani
terminologickych klasifikacéniho
sluzeb eHealth systému
nt 2.16.840.1.11388
3.5.139
epSOSUnits NCLP Jednotky -
Jednotky
epSOSVaccine LOCTO DASTACT Ockovani Ano

Tabulka 1: Ndrodni Ciselniky vyuZivané v pacientském souhrnu

Jak je z tabulky patrno, bylo nutné provést mapovani mezi 6ti terminologickymi systémy. Mapovani
bylo realizovano v souladu s metodologii a ve vétsiné pfipadl se jednalo o mapovani sémanticky
ekvivalentnich systému. Nejrozsahlejsi mapovani mezi systémem MKN-10 a ICD-10 je podrobné
popsano v samostatné priloze.

Uvedenad technicka schopnost preddvat pacientsky souhrn v plném rozsahu je vsak limitovana tfremi
zasadnimi faktory:

1. rozsahem pouziti klasifikacnich systém v primdrni zdravotnické dokumentaci vedené
poskytovateli zdravotni péce

2. nejednotnou strukturou vedené narativni slozky zdravotnické dokumentace

3. absenci konceptu pacientského souhrnu ve zdravotnické dokumentaci a sdileného
pacientského souhrnu v ¢eském zdravotnickém informacnim prostredi

Z téchto divodu bude redlny obsah souhrni dostupnych v ceské narodni infrastrukture zpocatku
mnohem uZsi. V soucasné dobé probiha rfada projekt( sméfujicich k zakotveni pacientského souhrnu
do ceské klinické praxe a vytvoreni Iékafem spravovaného sdileného pacientské souhrnu jako
jednoho z typl EHR. Schopnost poskytovat kvalitni souhrnu by se tedy méla postupné zlepSovat

v horizontu dvou az tfi let.

Rozsah udaj(, které jsou dnes ve vétsiné pripadu k dispozici v redlnych pripadech:

Allergies and Other Adverse Reactions Mostly narrative part, limited availability of

(ATC, SNOMED-CT) coded information
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Surgical Procedures (SNOMED-CT)

Transcoding issues

Medical devices (SNOMED-CT)

Not available

Medication Summary (ATC, EQDM, UCUM)

Narrative, and partly coded

Active Problems (ICD10)

Narrative and Coded values

History of Past llinesses (ICD10)

Narrative and Coded values

Immunizations (SNOMED-CT)

Mostly narrative or not available

Pregnancy History (LOINC)

Mostly narrative or not available

Social History (SNOMED-CT)

Mostly narrative or not available

Coded Vital Signs (LOINC, SNOMED-CT)

Coded values, but only optional
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T. Technical Domain

Garanti: Tomds Sedivec, Petr Pavlinec, Jaroslav Krotky

T.1 - Sluzby NCPeH

V soucasné dobé slouzi NCPeH k zajistovani dvou preshraniénich sluzeb elektronického zdravotnictvi:
e sdileni tzv. souhrnu o pacientovi (Patient Summary sharing),

e ePrescription and eDispensing — moZnost preshrani¢niho vyzvedavani elektronického receptu
a zasilani informace vyzvednuti. Bude realizovano v CR v roce 2021.

T.2 — Architektura CBeHIS

Komplexnf architektura systému CBeHIS se dle architektury vefejné spravy CR déli na 4 vrstvy:
e Vrstva sluzeb verejné spravy,
e Vrstva informacnich systému,
e Platformova (HW/SW) vrstva,

e Komunikacni vrstva.

Vrstva sluZzeb verejné spravy popisuje sluzby cerpané koncovymi klienty a pravni zakotveni
v legislativnim poradku CR. Klienty jsou pacienti a IékaFsky personal, ktery p¥imo vyuzivad nabizené
sluzby systému CBeHIS. Tyto sluzby poskytuje a zastrfeSuje centralni autorita reprezentovana
Ministerstvem zdravotnictvi CR a Krajem Vysocina. Spusténi sluzeb OPT OUT a nahlizeni do vlastni
zdravotni dokumentace je planovano na rok 2019.

Lepislative Client of Services eGovernment / eHealth
. Czech Healthcare professional Czech Patients
Legislative P £ % Central autherity § Ministry of %
forthe exchange  Epartof  Health of the
Act250/2017,  Act 11172009, base Strategy i . T ’ of health Czech
elactronic registriss framework for documentation
identification public | ! | e is entristed by
“2"0”1"4"?‘;0“2%" Requesting C0 Managing <D | Providing <D Providing data €2 Requesting C0 Contact Point) "je“i‘::a %

Act 2312014, Act 10112000, for health health health 10 aceess access lo I 0l
(Health 2020) private data documentati health health

protection .+ 27,2016, trust ! documentation documentatio Providing central services for the -

sanvioas [‘ur v exchange of health documentation
o
Acl 37212011,  National eHeallf electronic Flssaith locuryentalcn manags[oent
health services Strate transactions v
o Reapet 2 Providing (A P O OPT-OUT senica .
P health identification
Act 3782007,  Guidelines on minimum/non-exhaustive T g T . =
medicines patient summary dataset for electronic View "ﬂl T .;:‘ Lyl ”‘"::ﬂ“ Y k— |
exchange in accordance with the Tk _ Elbjsctof healiy dootmeniation
Cross-border Directive 2011/24/EU o
Viewing health documentationasa &
CzechPOINT NIA acoount health worker 4
account
Bank account elD Card

Byznys vrstva — sluzby a koncovi klienti

Vrstva informacnich systém0 popisuje systémy a jejich sluzby véetné logickych propojeni a toku dat.
Ve stfedu je systém CBeHIS (fyzicky realizovany informacnim systémem OpenNCP), jehoz sluzby jsou
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poskytovany portalim ostatnich ¢lenskych statli a centralnim sluzbam eHDSI. Centralni sluzby eHDSI
poskytuji predevsim sluzby SMP a TSAM, které jsou Cerpany systémem CBeHIS. Systém dale Cerpa
data od konkrétnich poskytovatell zdravotnich sluzeb, ktefi vyuzivaji rozhrani eMeDocS. StéZzejnim
napojenim je identifikace a autentizace prostfednictvim systému NIA a napojeni na zakladni registry a
registr zdravotnich pracovnikl. Sluzby NIA se spusti v poloviné roku 2018 a pocita se s poskytovateli
identit poskytujici takovou Uroven zaruky, kterou stanovi pravni predpis, NIA dle zdkona 250/2017
Sb., i dle nafizeni elDAS, je schopnd poskytovat identitu s nejvyssi uUrovni dlvéry. Elektronicka
preskripce a dispenzace nejsou zatim soucasti projektu, narodni registr zdravotnich pracovnikl je
spustén, avsak zatim neposkytuje dostatecné zarucené sluzby a sluzby zakladnich registrd budou pro
systém dostupné v poloviné roku 2018.

Member states / European Ci Provider of health documentation exchange services eGovernment / eHealth
Portals of other ] Application Services CBeHIS o Healtcare Dq National Register of Health Service Providers g]
participating cati O c O . o proffesional
countries Commurical © [EC oA Bl authorization National Register of Health Workers il
portals Summary
Dispensation © Patient O Patient ©
I sonsent identification Identification, O National point for identification and authenticatior %]
eHDS| Central ] e N
. et |
Services .
& : Identit d
entity providers
SAML Il TOKEN 'P

ASEO £ Systems of elD identity ]

: | E
S;:p o i CBeHIS Ll I provider

i s of CzechPOINT £]
ECe i ISZR  £] £] S

Base identity provider
Service directory A Portal £ registries g
i NIX-ZD Systems of NIA identity ]
TsAM O ) provider
service
et eMeDocs O Pacient Emergency Systems of bank accoutnt ]
Si health d ity provi
! Trusted &1 Epsos WS &1  Audit Trail anc®] um;nary e ;ewr LESTY L
Senvice Lists server Node 1 1
Master Value Authentication i i
Catalog N Healthcare systems that managing health documentation ]
Epsos client £1  Terminology £1 Security €] ; N §
sonnector Service Token Service Karlovy Vary regional hospital ) Jinlava hospital £
Access
A Liberec regional hospital ] Nové Mésto na Moravé hospital  &]
| T. Bati regional hospita | QOstrov hospital Ll
: Ceské Budgjovice regional hospital ~ £1 Pelhfimov hospital g
OpenNCP Platform Software o e red g )
Havligkiv Brod hospital systems €] Sokolov hospital £]
Zlin region health rescue service | Panochov hospital Turnov g]
Trebié hospita €] Havligkiiv Brod psychiatric hospital ]
Jihlava psychiatric hospital £l

Jiho&esky region health rescue %]
Karlovy Vary region health rescue service ] e

Vysotina region health rescue €]

Liberec region health rescue service &1 service
Stredogesky region health rescue service €] Pardubice region health rescue ]
service

Aplikacéni vrstva — systémy a aplikace

Platformova vrstva (HW a SW) popisuje nutnou vypocetni silu a SW, ktery pohani informacni systémy
v aplikacni vrstvé. Z pohledu projektu neni tato vrstva nijak podstatna nebo dlezitd. Systém NCP

v v

nebézi na cloudovych technologiich, ale na klasickych serverovych technologiich.
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Provider of health documentation exchange services

CBeHIS Platform Services (@)
Recovery O Replication®©  Communicati O Data O Operation O
on storage and
supervision
4
CBeHIS Platform 7
Manage and maintain CBeHIS data N
Web portal Web server Database a
Operation system O
Programming language o

Platformovad vrstva — HW a SW potrebny pro béh aplikaci

Komunikacni vrstva popisuje fyzické cesty, kudy probiha komunikace mezi platformami potazmo
informacnimi systémy. Nejpodstatnéjsi je fakt, Ze komunikace je na mezistatni Urovni zajiSténa
prostrednictvim sité TESTA NG a ne klasického Internetu. Vnitrostatné primarné na sitich KIVS a
AKCR. Komunikaéni cesty jsou propojeny ze 2 datovych center Kraje Vysocina — TCK.

Provider of health documentation exchange services eGovernment / eHealth
Housing services for platforms of the Technology center o CMS Services (=]
= ing O ical O icka O Internet access O Accessto O
AKER & Cooling EIEaclnca\ Fynfka e
nergy bezpeénost W
Application ©
A A sTESTA © publish
= | = | = Firewall O
Vrchlickéha | Zizkova 57, Q Access to CMS O
59, Jihlava i Jihlava
: | : Acceptance of CMS operating conditions O
Regional -O TC of the Vysocina Region [ TC of the Vysocina region Primary [ A
connector  ~> Secondary
L ! L9 |
r f CM52.0
Mutual and secure interconnection of
KIVS e Interconnect O : A

public and state administrations

| KIVS T

Komunikacni vrstva — fyzické komunikacni cesty a Housing

Pro celkovy prehled architektury je uveden zjednoduseny obrazek popisujici situaci vymeény mezi
Ceskym CBeHIS a chorvatskym CBeHIS. Kde je vidét, Ze sluzby verejné spravy poskytuje informacni
systém, ktery béZzi na platformé sedici v datovém centrum a komunikuje skrze sit TESTA NG
s centralnimi sluzbami evropské komise a cizim CBeHIS.
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Czech Republic Q European Commission Q' Republic of Croatia Q
Client of Services Client of Services
Czech Healthcare 2 Czech Patients 2 Croatia Healthcare Croatia Patients 2
professional professional
t t t t
Business services o Business services o
Provider of health documentation exchangg services Provider of health documentation exchgnge services
Application Services CBeHIS = SMP O TSAM O Application Services CBeHIS o
service service
< -
a # & &
CBeHIS Ll eHDSI ] CBeHIS £]
Central
Services
OpenNCP Platform Services o OpenNCP Platform Services o
A Fay
: OpenNCP Platform
OpenNCP Platform a o o
Housing services for platforms of the Technology center & Housing services for platforms of the Technology center &
Fay Fay &
TG of the Vysocina [ TC of the Vysocina (3 Croatia housing ()
Region Secondary region Primary
KIVS CMs2.0 Local network
- = TESTANG &8 Gt =

Zjednoduseny prehled komunikace mezi dvéma CBeHIS (CZ a HR)

T.3 — Datové toky v CBeHIS

Hlavni datové toky v CBeHIS jsou popsany pomoci architektury kapitoly T.2 technické domény. Dle

rGznych byznys cas(l a vrstev se jedna predevsim o:

Na byznys vrstvé plnéni CTS/MVC pomoci portalu, prihlasovani zdravotnickych pracovniki a
pacientU a vyuZivani vystupl ze systému CBeHIS. Na byznys vrstvé vzhledem k neexistenci
papirové formy neprobiha Zzadné predavani dat.

Na aplikacni vrstvé predavani dat ve formé SAML tokend, webovych sluzeb a IHE/HL7
datovych soubori. CBeHIS ¢erpa data od Narodni identitni autority ve formé SAML tokend,
skrze webové sluzby Cerpa data z narodnich registrd zdravotnictvi, informacniho systému
zékladnich registrd a systému zapojenych do eMeDoCs. CTS/MVC je aktualizovan pomoci
excelovskych souborl nahravanych do portalu, cozZ je popsano i v kapitole T.5.

er v

Na platformové vrstvé neprobihaji Zadné datové vymény.

Na komunikacni vrstvé, kde se veskeré vymény dat fyzicky odehravaji (na ostatnich vrstvach
jsou to jen logické vymény) se jedna o predavani dat po fyzickych cestach sité TESTA-ng a
vnitrostatni infrastruktura KIVS/CMS.

-47 -



#NIX-ZD

MVC (Master Value set Catalogue) / MTC (Master Translation/Transcoding Catalogue)

Je potteba naplnit katalog MTC pres Portal:

a) prihlasit se

b) stahnout excel soubor s daty katalogu,

c) provést doplnéni CZ prekladd/mapovani,

d) naimportovat excel soubor zpatky do MTC katalogu,
e) prihlasit se

f) provést schvaleni verze katalogu.

Po provedeni téchto ¢innosti mame pfipraveny MTC katalog, ktery budeme poté stahovat
pres centralni sluzby MTC do OpenNCP_CZ. Pro staZzeni katalogu z centralni sluzeb MTC se
pouzivaji nastoje TSAM-sync a TSAM-exporter.

a) TSAM-Sync (NCP-A-CZ) — provede staZzeni katalogu MTC z API

b) Data z katalogu MTC jsou uloZena v MVC databazi

c) TSAM-Explorer (NCP-A-CZ) — provede stazeni dat z databaze do XML soubort

Resumé datového toku MVC/MTC:

1. Portal MTC ->XLS soubor->Portal MTC,
2. NCP-A-CZ (TSAM-sync)->API MTC->NCP-A-CZ,
3. NCP-A-CZ (TSAM-explorer)->NCP-A-CZ (XML soubory)->kopie na NCP-B-CZ (XML soubory).

H = c46e0263-7f53-4170-9682-363fccaaldabd.xisk [chranéné zobrazen(] - Excel

Soubor Domi VlioZeni RozloZenf stranky Vzorce Data Revize Zobrazeni ACROBAT Q Reknéte mi, co cheete udélat...

o CHRANENE ZOBRAZENI Budte opatrni - soubory z Internetu miiZou obsahovat viry. Pokud je nepotrebuiete upravovat, bude bezpeéngjéi ziistat v chranéném zobrazent, Povalit tpravy
E15 X F || cs-CZ_Oralgel

A B c D E F
1 ValueSet1D |1.3.6.1.4.1.12559.11.10.1.3.1.42.2 |
2 Value Set Name |apSOSDnsaFnrm ‘
3
4 Value Set Version ID__|5264b3bf-0c2e-433a-9b2e-bi534a2447f |
5
& |Code System ID |code system version Concept Code iption (FSN) escz
7 [0.4.0127.0.16.1.1.2.1 [2017-04-14 10100500 C for oral i ¢s-CZ_Concentrate for oral
8 [0.4.0.127.0.16.1.1.2.1 [2017-04-14 10101000 Oral drops, solution cs-CZ_Oral drops, solution
5 [0.4.0.127.0.16.1.1.2.1 [2017-04-14 10102000 Oral drops, suspension cs-CZ_Oral drops, suspension
100.4.0.127.0.16.1.1.2.1 _[2017-04-14 10103000 Oral drops, emulsion ¢s-CZ_Oral drops, emulsion
11/0.4.0.127.0.16.1.1.2.1 _[2017-04-14 10104000 Oral liquid es-CZ_Oral liquid
120.4.0.127.0.16.1.1.2.1 _[2017-04-14 10105000 Oral solution cs-CZ_Oral solution
130.4.0.127.0.16.1.1.2.1 _[2017-04-14 10106000 Oral suspension cs-CZ_Oral suspension

Verze excelu pro preklady

5T¥eeanlabd TRANCODING_ MAPOVAN sisr [chrinéné robrazeni] - Excel m -

elat Krotie) Javoslay Ing,

W00 CHRANENE ZOBRAZENI  Budie opatni - soubory Povoit dpeavy
a1 - £ | valuesetin
A 5 c o E G 6 H '
1 |Value Set ID 1.3.6.1.4.1.12559.11.10.1.3.1.42.24 |
2 Value Set Name [epsos. |
4 [ValueSetVersionlD | 7edsbdas-8c25-4105-5372-c03261d3567a |
] ATIONAL COD
7 D (FSN) ! National Code System Version
8 2.16.8%01.113883.6.73 |2017-01 A |AUMENTARY TRACT AND METABOLISM
9 2168801.1138826.73 _|2017-01 [ [STOMATOLOGICAL PREPARATIONS
10 21680 1.113883.6.73 _|2017.01 A01A [STOMATOLOGICAL PREPARATIONS
11 2.16.880,1.113883.6.73__|2017.01 A01AA [Caries agents
12 2.16.840.1.113883.6.73__[2017-01 A01AAG1 |sodiurn fluoride
B S T — e

Verze excelu pro mapovdni
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(SMP/SML) Service Metadata Provider and Locator

Registrace CZ configurace:

SMP configurace se vytvari pomoci openncp-gateway (alias SMP Editor) na NCP-A-CZ- slouZi jak pro
vytvareni, tak pro registraci dat do centralniho SMP Ulozisté pies SMP Registration End-Point

1. Pfihlaseni do SMP Editoru.

2. Vytvoreni datovy souborti XML SMP.

3. El. podpis datovych souborti XML SMP.
e Request_of Data_Retrieve CZ_Signed_20171214T14.. xml
5 Request_of Data_Retrieve CZ_20171214T144737 wml
5 Request_of Data_Cwuery CZ_Signed_20171214T1433.. xml
5 Request_of Data_Cuery_CZ_20171214T143347 wml
5 Patient_|ldentification_Authentication_CZ_Signed_2.. xml
5 Patient_ldentification_Authentication_CZ_20171214.. xml
% International_Search_Mask_CZ_Signed_20171214T1.. xml
5 International_Search_Mask_CZ_20171214T142705 xml

Zaregistrované sluzby:
elhealt-107 - InternationalSearchMask
iti-38 = XCA
iti-39 — XCA
iti-55 — XCPD
4. Registrace XML soubori do centralniho SMP (SMP Operation End-Point).
5. Z centralniho SMP (SMP Operation End-Point) si stahuji zaregistrovanou konfiguraci ostatni

staty
Resumé datového toku:

NCP-A-CZ (SMP editor)->XML soubory->Centralni SML sluzby

Home/SMP Editor

Choose one option
Generate SMP File
Update SMP File
Sign SMP File
Upload File to SMP Server

Delete File from SMP Server

Ukdzka SMP editoru
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Stazeni konfigurace ostatnich statt EU:

Stazeni dat z centralniho ulozisté SML (SMP Operation End-Point) provadi aplikace OpenNCP
automaticky pfi prvnim volani daného ¢lenského statu EU.

Health worker % Patient %
Business Case 1
Czech health worker searching . R .
health documentation of czech Loginto = Authorization => Patient = Health = Health =
patient CBeHIS of HealthCare identification and documentation documentation
worker authentication search use
Business Case 2
Czech health worker searching . o i
health documentation of foreign Loginto = Authorization => Patient = Health = Health =
patient CBeHIS of HealthCare identification and documentation documentation
worker authentication search use
Business Case 3
Foreign heatl worker searchin
heam?documentamn of czechg Loginto =» Authorization => Patient = Health = Health =
patient CBeHIS of HealthCare identification and documentation documentation
worker authentication search use
Business Case 4
Zahraniéni zdravotnicky profesional
u poskytovatele zdravotnickych
sluZeb wyhledava zdravotnickou
dokumentaci u zahraniéniho
Business Case 5
Patient is searching for his own § ‘
health docurnentation Loginto = Patient = Health = Health =
CBeHIS identification and documentation documentation
authentication search use

Business case CBeHIS

T.4 — Instance CBeHIS

Neni soucdsti vefejné verze dokumentace.

Zalohovani serveru NCPeH

Neni soucdsti vefejné verze dokumentace.

T.5 — Konfiguracni sluzby

SMP sluzba — slouZi pro stahovani konfiguraci sluzeb a nastaveni jednotlivych ¢lenskych stat (maska
pro vyhledavani, XCPD sluzba pro identifikaci pacienta, XCA sluzba pro poskytnuti CDA L3,L1
dokumentu).

Na daném URL jsou jednotlivé konfigurace pro:

a) vstupni masku (international search mask) na NCP-B portalu (ehealth-107)
sluzbu XCPD identifikace pacienta (iti-55) na NCP-A
sluzbu XCA pro stazeni dokument( CDA L3,L1 (iti-38,iti-39) na NCP-A
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Dané konfigurace jsou na centrdlni server SMP nahrany pomoci aplikace OpenNCP Gateway
Tato aplikace zapisuje data na centralni server SMP (SMP Registration End-Point).

TSAM sluzba (CTS/MVC) — slouzi pro aktualizaci terminologickych dat. Sluzba obsahuje katalog
jednotlivych terminologickych kédovacich systémuU pouZivanych pro preklady pacientského souhrnu.

Jsou zde uvedeny jednotlivé hodnoty kédovacich systému v anglickém jazyku a opozitné v narodnim
jazyku ¢lenského statu, véetné moziného mapovani na narodni kddovaci systémy ¢lenského statu.

Data jsou v CTS vytvarena a spravovdna pomoci portalu. Pro export a import dat na portalu slouzi
excelovské tabulky. Po importu dat se provede schvaleni, zda jsou data v poradku naimportovana. Po
schvaleni je mozné pomoci nastroje TSAM-Sync naimportovat data z centrdlnich sluzeb CTS do
lokalni mysql databaze LTRDB na NCP-A. Ztéto databdze jsou pak nastrojem TSAM-Exporter
vytvoreny XML soubory obsahujici terminologickd data. Tyto jsou pak nahrany na oba server NCP-B a
NCP-A.

T.6 — Rozhrani CBeHIS

Vnitrostatni rozhrani — role A (zdroj dat)

Jedna se o komunikaci mezi narodnim konektorem (NC) a mezi:

a) jednotlivymi nemocni¢nimi informacnimi systémy (NIS) — popis rozhrani, které musi splnit

NIS, aby s nim narodni konektor mohl komunikovat je specifikovan v navrhu pozadavkid na
informacni  systémy slouZici pro vedeni a vyménu zdravotnické dokumentace
(https://www.nixzd.cz/standard), pfesné v pfiloze ¢. 4 Specifikace APl narodniho konektoru

(NC) pro ziskavani patient summary (PS)
(https://www.nixzd.cz/prilohy/53 NIXZD standard NIS v4 PR4.pdf)

b) nebo sbérnicovymi systémy, které zastresuji nékolik NISU nebo dat z nich — v soucasné dobé
vyuzivdme napojeni na sbérnicové systémy:

e Emedocs (http://www.emedocs.cz/popisprojektu)

e Zdravel (https://www.zdravel.cz/produkty/funkce)

Mezistatni rozhrani

Jednd se o komunikaci mezi jednotlivymi stdty vramci OpenNCP komunikace. Vramci této
komunikace jsou vyuZivany sluzby XCPD (identifikace), XCA (CDA dokumenty) na NCP-A-CZ (publikace
pacientskych souhrnti Ceské republiky) a sluzby Client Connectoru a NCP-B-CZ (portal pro ziskani dat
od ostatnich ¢lenskych statd). URL téchto sluZeb jsou uvedena v ramci kapitol T.4 — Instance CBeHIS a
T.5 — Konfiguracni sluzby.

Portal NCPeH — role B (vyzadani data)

PFistup na Portal NCP-B je mozny:
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a) Zinternetu: https://ncpb.nixzd.cz

b) ZS-TESTA: https://ncp-b.cz.ehealth.testa.eu:8443

Portdl v soucasné dobé vyuziva technologii Liferay
Portal(https://cs.wikipedia.org/wiki/Liferay Portal).

Jako zdaklad portalu byl vyuzit testovaci portal vyvijeny v ramci projektu OpenNCP.

Portal NCPeH je s ohledem na nezbytnost ztotoZnéni, autentizace a autorizace uZivateld v soucasné
dobé jedinym rozhranim pro zpfistupnéni sluzeb NCPeH pro uZivatele (zdravotni pracovniky
oprdvnéné k nahlizeni do zdravotni dokumentace). Do budoucna je pocitano s rozsifenim sluzeb
narodniho konektoru o API pro zasilani pozadavk( ze strany informacnich systém( poskytovatell
zdravotnich sluzeb.

Ztotoznéni a autentizace uZivatel(
probihd vsouladu se zdkonem o NCPeH

elektronické identifikaci a vsouladu Portal

s nafizenim elDAS prostfednictvim

User/HP

elektronické identity fyzické osoby a v

sluZzeb identity providera, ktery je statem Portal

— Authentization

(MVCR) certifikovdn na poskytovéni login up:}?s:(t_i:ri‘m
sluzeb v drovni zaruky vysoka (LoA High). l +AIFO

V prostfedi eGovernment sluzeb CR je User Authentization

pro poskytovatele sluzeb (SeP) zf¥ad credentials reqfsr

informacnich systém( vefejné spravy #

(ISVS), tedy i NCPeH, poskytovana sluzba IDP National Identity

IDP prostfednictvim ndrodniho SAML (LOA high) Ehsali

proxy feSeni narodni identifikacni brany —
NIA (http://www.eidentita.cz). Vysledkem procesu ztotoznéni fyzické osoby vici NIA/IDP je

(ne)ovéreni identity a ziskani zakladniho setu udaji o fyzické osobé véetné bezvyznamového
identifikatoru (AIFO).

Autorizace uzivatele ve smyslu ovéfeni oprdvnéni autentizované fyzické osoby (identifikované
prostfednictvim AIFO) pro nahlizeni do zdravotni dokumentace pak probiha v souladu se zakonem o
zdravotnich sluzbach prostfednictvim posouzeni Gdajd ziskanych z Narodniho registru zdravotnich
pracovnikt - NRZP. Autorizace probiha vuci elementlim schéma
http://i.cz/ns/nrzp/schemas/nrzpWs/v1 (vSechny elementy musi byt naplnény soucasné):

e SeznamZamestnani:Zamestnani: PlathostDatumOd <= dnes
e SeznamZamestnani:Zamestnani: PlathnostDatumDo > dnes
e SeznamZamestnani:Zamestnani:Povolani =, 1ékar”

T.7 — Datové protokoly a standardy

Zavaznou technickou specifikaci pro interoperabilitu NCPeH v mezistatnim prostoru tvofi plvodni
dokumentace epSOS prevzatd a aktualizovand eHDSI Solution providerem (véetné aktualizacnich a
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governance procesll). Oficidlni aktudlni technickd dokumentace mezistatniho rozhrani na
konceptualni, logické a implementacni arovni je uvedena na strance
https://ec.europa.eu/cefdigital/wiki/display/EHOPERATIONS/Specifications.

Konformita narodniho softwarového feSeni (implementace OpenNCP) k této specifikaci byla
otestovana v ramci IHE Connectathonu 2017 a nasledné znovu na Projectathonu, pomoci nastroju
IHE Gazelle a IHE EVS Client. VZdy s pozitivnim vysledkem.

Datové rozhrani narodniho konektoru smérem ke zdrojovym informacénim systémim je postaveno na
bazi HTTPS standardu. Aktudlni implementace se u zdrojovych systému nepatrné lisi v pouziti GET
nebo POST metody a ve vyuziti nativni HTTP Autentifikace.

T.8 — Narodni konektor

Narodni konektor slouzi k obousmérnému propojeni narodni (lokalni) infrastruktury s OpenNCP.
Zajistuje nasledujici operace:

e |dentifikace pacienta.

e Vyhledani PS.

e Predani PS jako CDA.

e QOvéfeni souhlasu pacienta (nepouzivame).

e Informace o elektronickych preskripcich 1éka (nepouzivame).

e 7Zpétné preddni informace o dispenzaci 1ékl v cizim staté do nasi infrastruktury
(nepouzivame).

Pro zapojeni narodniho konektoru do OpenNCP jsou implementovany nasledujici metody (profily):
XCPD (eu.epsos.protocolterminators.ws.server.xcpd)

e Metoda queryPatient (identifikace pacienta na zakladé demografickych dat, v nasem
pfiapadé podle ¢isla obCanského prikazu nebo cisla pasu)

XCA (eu.epsos.protocolterminators.ws.server.xca)

e Metoda getPSDocumentlList (zjisténi dostupnych PS)
e Metoda getDocument (nacteni konkrétniho PS ve formatu CDA)

Smérem do lokalni infrastruktury narodnich zdravotnickych systém( vola narodni konektor sluzby
jednotlivych poskytovatelll (popsano v kapitole T.6).

Nasazeni narodniho konektoru do OpenNCP

Narodni konektor je sestaven ve formé JAR balicku, jeho spusténi a volani jeho metod zajistuje
openncp-ws-server , komponeta OpenNCP. Pfed instalaci je tfeba provést konfiguraci v jednotlivych
konfiguracnich souborech. Postup nasazeni OpenNCP pro server NCP-A je popsano v interni aplikaci
Technet.
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Konfigurace

Neni soucdsti verejné verze dokumentace

Logovani

Neni soucdsti verejné verze dokumentace

Vyvoj narodniho konektoru

Neni soucdsti verejné verze dokumentace.

Release management a kontrola kvality

Narodni konektor je programovan smluvnim dodavatelem na zékladé poZadavk( projektového tymu.
Pokud dojde ke zméné (kvali zméné verze OpenNCP nebo z davodu upravy do narodni
infrastruktury), je vidy provedeno nové sestaveni narodniho konektoru. Nasledné probéhnou
automatické jednotkové a integracni testy. Unit testy jsou vytvoreny pro kazdou metodu
implementovanou v rozhrani pro ndrodni konektor a dale jsou implementovdany pomocné metody
pro snazsi testovani ve vyvojovém prostiedi (bez nutnosti spusténi v ramci OpenNCP prostredi).

V ramci kontroly kvality vyvoje probihaji tyto kroky:

e Nasazeni do testovaciho prostiedi OpenNCP — zodpovidd OpenNCP administrator

e Rucni otestovani po strance technické (zdkladni funkcionalita, kontrola standardniho
workflow) — zodpovida Technical team leader

e Detailni otestovani nové funkcionality - zodpovida Technical team leader

e Sémantické testy (zejména spravnost prekladl a transkédovani, v pfipadé, Ze ma nova
funcionalita vliv na sématickou ¢ast komunikace) — zodpovida Semantic team leader

o Testy bezpecnosti — penetracni testy. MoZny vliv na bezpecnost posoudi Security team leader

V pripadé jakéhokoliv nesouladu ve vyse uvedenych testech vyzada OpenNCP administrator napravu

kddu vyvijené funkcionality a veskeré kroky probihaji znovu.
V pripadé uspésného otestovani je funkce zdokumentovana a nasazena do provozniho prostredi.

Change management v ramci vyvoje NC

Z komunikace s vyvojafi narodniho konektoru jsou pofizovany zapisy, ve kterych jsou uvedeny
pozadavky na vyvoj novych funkcionalit nebo zménové pozadavky. Tyto zdpisy jsou po schvaleni
obéma stranami archivovdny v Technetu Kraje Vysocina.

V radmci historie git repozitare jsou ukladany vSechny provadéné ukony, kterd pro kazdou zménu
popisuji, kdo danou zménu realizoval (kdo provedl commit), o jakou zménu se jednalo (komentar a
viditelné zmény v jednotlivych souborech) a umoznuje se do daného stavu i vratit
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T.9 — Sitovd infrastruktura

Dvojice serverl zajistujici provoz aplikace pro vyménu zdravotni dokumentace jsou nasazeny ve
formé virtudlni stroju nad platformou VMWARE vSPHERE. Vysokd dostupnost feseni je zajistény
funkcemi implementované v této virtualizacni platformé (VMWARE HA).

Sitové jsou servery oddéleny sitovym firewallem (clusterové feseni) do DMZ zény a veSkery provoz
(obousmérné) je kontrolovan a omezovan nasazenymi pravidly.

Publikaci a obranu sluzby proti Utokdim ze sité Internet zajistuje MVCR prostiednictvim centrélnich
bezpecnostnich a filtracnich systémd umisténych v CMS2.

T.10 - Zdroje PS v CR

Zdrojem PS v prostfedi CR jsou jednotlivé informaéni systémy poskytovatelli zdravotnich sluzeb
(typicky NIS) a/nebo existujici vyménné sité umoznujici predani i sestaveni PS. Proces zarazeni
nového zdroje PS pro NCP-A/NC je nasledujici:

e Implementace API narodniho konektoru — specifikace viz https://www.nixzd.cz/standard -

zodpovida prislusny poskytovatel zdravotnich sluzeb popf. jim uréeny subjekt (dodavatel SW)

e Otestovani API zdroje dat vici testovaci instanci NC — zodpovida OpenNCP administrator

e Validace datovych struktur a sémantiky - Semantic team leader

e Ziskani systémového (serverového) SSL certifikditu od vefejné dostupné dlvéryhodné
certifikacni autority (ze seznamu EU Trusted List of Certification Service Providers) nebo od
certifikaéni autority CMS2 (MVCR) — zodpovidda poskytovatel zdravotnich sluzeb

e Predani a registrace verejného klice certifikatu IS poskytovatele - OpenNCP administrator

e Schvdleni zapojeni nového zdroje dat PS do provozniho prostfedi NC - NCPeH Operation
Manager

Aktualnimi zdroji PS pro NCPeH CR jsou projekt eMeDocS, systém pro piedavani a sdileni pacientské
dokumentace mezi vybranymi zdravotnickymi zafizenimi ve ¢tyFech krajich CR a projekt ZDRAVEL.

IS eMeDocS

Primarnim zdrojem dajii PS v projektu eMeDocS jsou nemocni¢ni informacéni systémy
zdravotnickych zafizeni akutni IGzkové péce zapojenych do projektu eMeDocS. Prvni nemocnici
aktualné zapojenou do projektu preshrani¢ni vymeény PS je Nemocnice Jihlava. Nasledovat budou
dalsi nemocnice Kraje Vysocina a nemocnice ostatnich krajl zapojenych do projektu eMeDocS,
pripadné i nemocnice vyuzivajici jiné vyménné sité v CR napojené na projekt eMeDocS.

Nemocnice Jihlava poskytuje v soucasné dobé data pro PS v dohodnutém zakladnim rozsahu udaju
pofizovanych, zpracovdvanych a uchovavanych v nemocniénim informacnim systému (NIS) pro
podporu vedeni zdravotnické dokumentace. Jedna se o Udaje, které do NIS pofizuji |ékafi v ramci
vedeni zdravotnické dokumentace o zdravotnim stavu pacientll a o poskytnutych zdravotnich
sluzbach a jejich vysledcich. Dohodnuty rozsah poskytovanych udaju je nasleduijici:
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A. ldentifika¢ni a kontaktni Udaje pacienta:
1. identifikace pacienta — rodné &islo (jen obéané CR),
2. jméno a pfijmeni,
3. datum narozeni,
4. pohlavi,
5. adresa trvalého bydlisté.
B. Identifikacni a kontaktni Udaje poskytovatele, kde byl pacient |écen:
1. identifikacni Cislo,
2. ndzev zafizeni.
C. Informace o zdravotnim pojisténi:
1. kéd zdravotni pojistovny a ¢islo pojisténce.
D. Urgentniinformace:
1. alergie (textem, autor, datum zapisu),
2. rizikové faktory (textem, autor, datum zapisu).
E. Souhrnnd anamnéza:
1. anamnéza (textem, autor, datum zdpisu),
2. seznam vyfeSenych, uzavienych ¢i neaktivnich diagnéz (kédy MKN 10),
3. prehled viech vykonu provedenych pred vice nez Sesti mésici (kody dle Ciselniku VZP,
datum provedeni).
F. Aktudlni diagndzy a osobni anamnéza:
1. seznam trvalych ¢i aktivnich diagnoz (kody MKN 10),
2. prehled vsech vykonU provedenych v poslednich Sesti mésicich (kody vykont dle
Ciselniku VZP, datum provedeni).
G. Podavané léky:
1. seznam podavanych Iékl (ndzvy 1ékd, jejichz predpokladana doba uzivani dosud
nepominula).
H. Fyzikdlni ndlez:
1. krevnitlak,
2. télesna vyska a hmotnost.
I. Diagnostické testy:
1. krevni skupina a Rh faktor (datum zjisténi).

Vlastni dotaz ze strany NCPeH na PS pro ztotoZnéného pacienta (identifikace pacienta = ovérené
konkrétni rodné Cislo) probiha synchronnimi dotazovacimi sluzbami mezi témito entitami: NCP — NC —
komunikacni uzel/brana ISAC (eMeDocS) pro NCPeH — cilové komunikacni uzly ISAC (eMeDocS)
v dotazovanych nemocnicich — adaptery konkrétnich nemocnic¢nich informacnich systém a zpét.

Oslovené adaptery NIS (primarni zdroje PS — aktualné jen NIS Stapro H v Nemocnici Jihlava) predavaji
PS vyse uvedeného dohodnutého rozsahu Udajl ve formatu datové zpravy dle standardu DASTA 4
pres REST API komunika¢nim uzlim ISAC v prostfedi eMeDocS, které je jako zasifrovana binarni data
odeslou na komunikaéni uzel/branu ISAC pro NCPeH, kde je nejaktualnéjsi PS transformovan do
formatu HL7 CDA dokumentu a pfeddn NCPeH jako odpovéd na poZadavek o poskytnuti PS pro
konkrétniho pacienta.

Uvedeny dokument nyni obsahuje pouze data, kterd jsou predavana aktualné jen z Nemocnice
Jihlava, a to ve vySe uvedeném dohodnutém zakladnim rozsahu udajd, které jsou vedeny v NIS
Nemocnice lJihlava. PS neni v NIS veden jako perzistentni elektronicky zdznam samostatné casti
zdravotnické dokumentace pacienta, ale je dynamicky sestavovan ze zdrojovych dat NIS adapterem.

Vice viz www.emedocs.cz
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IS ZDRAVEL

Elektronicka zdravotni knizka ZDRAVEL je vysoce zabezpeceny souhrn zdravotnich informaci o
pacientovi, ktery je v elektronické podobé pristupny 24 hodin denné. Pro pacienty je systém ZDRAVEL
dostupny pres web nebo aplikaci pro mobilni telefony a tablety. Spoleénost ZDRAVEL je jako spravce
osobnich Udaji zaregistrovana u Ufadu pro ochranu osobnich Gdaji pod registraénim &islem
00011246/001 a je opravnéna zpracovavat osobni Udaje klienta pouze na zdkladé jeho souhlasu jako
projevu svobodné vile. Klient timto souhlasem zmocnuje spole¢nost ZDRAVEL zpracovanim svych
osobnich Udajl v souladu se zakonem o ochrané osobnich udaju.

Smyslem systému Zdravel je shromazdovani zdravotnické dokumentace pro své klienty (pacienty),
jeji tridéni, propojovani a systematizace. Toto shromazdovani, tfidéni a systematizace se déje na
zakladé touhy klienta po ucelném a efektivnim nastroji predavani dokumentace dalSimu oSetfujicimu
|ékari. Nasi Ulohou tak je usnadnit praci vSech oSettujicich Iékafl a diky informacni podpore také
zkvalitnit péci o pacienta, a to vSe bez zatéze na strané prvniho oSetfujiciho lékare, ktery data do
systému zadal.

Vedle funkce EHR zajistuje systém ZDRAVEL i funkci PHR (Patient Health Record, pacientsky zdravotni
zdznam). Tento zdznam obsahuje taktéZz zdznamy pofizené pacientem - fitness, wellness a
behavioralni zaznamy véetné uZiti potravinovych doplrik(l a parametrd prostredi, ve kterém pacient
Zije. Pro generovani HL7 CDA Patient Summary se vSak pouziji pouze tzv. ovérené zdznamy, tedy
zaznamy vloZzené |ékafem nebo lékarnou. Pacient zarovenn musel udélit souhlas s predavanim svych
zdravotnich Udaja do zahranici.

Proces generovani Pacientského souhrnu spousti HTTPS poZadavek Kraje Vysoc€ina, jemuz je pfifazen
statut zadajiciho zahranic¢niho lékare (Narodni kontaktni bod pro eHealth). Parametrem volani je cislo
pojiSténce pacienta. Autorizované zaznamy od |ékafl jsou ziskany z klinické databaze ZDRAVEL v
podobé HL7 FHIR Bundle, na ktery je aplikovana komplexni XSLT transformace, na jejimz vystupu je
poZadovany HL7 CDA dokument. Ten je pfed pfedanim validovan pomoci HL7 CDA XSD schéma.

Aktualné jsou zpracovavany nasledujici typy zaznam z klinické databaze:
o demografické udaje pacienta,
e |ékovy zaznam,
e seznam alergii a alergend,
e seznam aktudlnich obtizi,
e seznam historickych diagnéz.

Ve vysledném CDA dokumentu je jako autor uveden systém Zdravel a za prdvni odpovédnost

(LegalAuthenticator) je uveden Institut pro podporu elektronizace zdravotnictvi z.U. — provozovatel
systému Zdravel.
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